\\ veiligheidsregio

Woo-verzoek inzake
datadiefstal CoroniT —
deelbesluit 1

Op 15 februari 2022 kreeg elke GGD een Wob-verzoek (vanaf
1 mei 2022 heet dit een Wet Open Overheid-verzoek) naar
aanleiding van de datadiefstal uit CoronlIT. Veiligheidsregio
Limburg-Noord heeft dit Wob-verzoek eveneens ontvangen.

In dit bestand zijn vanaf 1 juni 2022 de documenten
behorende tot 'deelbesluit 1' in te zien.
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Betreft: Wob-verzoek GGD-datalek

Geachte heer/mevrouw,

Op 25 januari 2021 werd door berichtgeving van RTL Nieuws bekend dat een grootschalig en ernstig da-
talek heeft plaatsgevonden in de IT-systemen die door de Gemeentelijke Gezondheidsdiensten
("GGD’en”) worden gebruikt bij de bestrijding van het coronavirus.* Het gaat om de systemen CoronlT
(testen en vaccineren), HPZone en HPZone (Lite) (bron- en contactonderzoek).

Namens onze cliente, ISNS » AN N - opkorm voor

de belangen van de gedupeerden van dit datalek, verzoeken wij u hierbij op grond van artikel 3 lid 1 van
de Wet openbaarheid van bestuur (“Wob”) de volgende informatie en/of documenten aan ons te ver-

strekken:

i) Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten, inclusief bijlagen, met
betrekking tot de (door)ontwikkeling, implementatie en uitrol van CoronlIT, HPZone en/of HPZone

Lite, waaronder in ieder geval:

a) Offertes GGD GHOR CoronlT d.d. 7 april 2020 en 6 juli 2020;

b) Plan van aanpak GGD GHOR Fase 1 incl. begroting d.d. 7 april 2020;

c) Plan van aanpak GGD GHOR Fase 2 incl. begroting d.d. 2 juni 2020 ;

d) Vervolgaanpak GGD GHOR digitale ondersteuning testprocessen COVID-19 d.d. 27 okto-
ber 2020 incl. bijbehorende offerte;

e) De ARVODI-2018 ten aanzien van de ontwikkeling en implementatie van CoronlT;

1 RTL N|euws, ‘lllegale handel in privégegevens miljoenen Nederlanders uit coronasystemen GGD’ 25 januari 2021,

abase coronlt—hgzon

SOLV BV, is gevestigd te ror. g alle dignsten en (overige) werkzaamheden van SOLV BV, zijn haar Algeamene Voorwaarden van toepassing,
waarin andar meer een beperking van de aansprakelijkheid is opgenomen, SOLV B.Y, is a private limited liability company with its seat in_r.
The General Cenditions of SOLV B.V., which include a limitation of liability, apply to all its services and (othar] activities
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ii) Alle offerteaanvragen, programma'’s van eisen, offertes en overeenkomsten, inclusief bijlagen, met
betrekking tot de inrichting en instandhouding van een klantcontactcentrum voor test- en vacci-
natieafspraken en bron- en contactonderzoek;

iii) Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten, inclusief bijlagen, met
betrekking tot de uitbesteding aan derde partijen van klantcontact- en/of callcenterwerkzaamhe-
den:

iv) Audits, rapportages, analyses en onderzoeken (intern of door derde partijen) met betrekking tot
privacy(risico’s) en beveiliging(srisico’s) in verband met CoronlT, HPZone en HPZone Lite, waaron-
der in ieder geval:

a) Risicoanalyse uitgevoerd over de test- en traceerketen d.d. 22 december 2020;?

b) Analyse KPMG interne systemen d.d. 20 januari 2020;*

c) IT-assessment op het IT landschap van de COVID-19 bestrijding door GGD GHOR Neder-
land van december 2020;*

d) IT-audit KPMG d.d. 18 december 2020;°

v) Audits, rapportages, analyses en/of onderzoeken (intern of door derde partijen) ten aanzien van
de effectiviteit van (beveiligings)maatregelen doorgevoerd na publiek bekend worden van het da-
talek, waaronder in ieder geval:

e) Rapportage functionele beveiligingstest uitgevoerd door Fox-IT;

f) Extern onderzoek naar de kwaliteit van de software en de kwaliteit van de dienstverlening
van de softwareleverancier van HPZone;’

g) Gateway reflectie en Gateway Review op verbeterplannen;®

h) Externe (technische en cutuur) audits genoemd in Kamerbrief d.d. 23 maart 2021;°

vi) Verslagen en notulen Regiegroep DOTT en Landelijke Codrdinatiestructuur Testcapaciteit (LCT)
met betrekking tot CoronIT en HPZone (Lite);

vii)  Informatie over de verschillen in beveiliging tussen het reeds voor de coronacrisis bestaande sys-
teem HPZone en het later ontwikkelde HPZone Lite;

viii)  Data Protection Impact Assessments (DPIA) ten aanzien van CoronlT, HPZone en HPZone Lite;

ix) Het gehanteerde beveiligings- of privacybeleid omtrent het omgaan met persoonsgegevens en da-
talekken in verband met testen, vaccineren en bron- en contractonderzoek, waaronder het beleid
ten aanzien van toegangsrechten en autorisatiebeheer en logging en monitoring;

Kamerstukken 1l 2020-2021, 27 529, nr. 252.

Kamerstukken Il 2020-2021, 27 529, nr. 235, p. 9.

Kamerstukken 11 2020-2021, 27 529, nr. 234, vraag 51.

Feitenrelaas inzake gebeurtenissen omtrent coronatest-IT-systeem van de GGD, p. 6.

Door de Tweede Kamer ontvangen op 28 april 2021, zoals blijkt uit Kamerstukken ll 2020-2021, 25285, nr. 1179,
p.41.

7 Stand van zakenbrief digitale ondersteuning pandemiebestrijding d.d. 12 februari 2021.

8 Kamerstukken Il 2020-2021, 25 295, nr. 995, p. 38-39,

®  Kamerstukken i 2020-2021, 25 295, nr. 1063, p. 33.
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X) Informatie over signaleringen van gebreken of kwetsbaarheden in de (informatie)beveiliging in het
kader van het testen, vaccineren en bron- en contactonderzoek, en de wijze waarop daarop is ge-
reageerd en welke maatregelen daarop zijn genomen, waaronder signaleringen van (externe)
GGD-medewerkers en van medewerkers van VWS;

xi) Informatie over de overname van het beheer van HPZone (Lite) door GGD GHOR;

xii)  Informatie over de uitfasering van HPZone (Lite) en de vervanging van HPZone (Lite) door GGD
Contact, waaronder in leder geval:

i) DPIA GGD Contact;

i) Verwerkingsovereenkomst voor landelijke partner GGD Contact;
k) Inbeheername GGD Contact door GGD GHOR en DICTUR;

] Autorisaties medewerkers GGD’en binnen GGD Contact;

m) Werkinstructie GGD Contact;*®

xiii)  Overeenkomsten met GGD medewerkers en externen die gebruik maken en hebben gemaakt van
CoronlT, HPZone en/of HPZone Lite, waaronder maar niet beperkt tot arbeidsovereenkomsten,
opdrachtovereenkomst en/of geheimhoudingsovereenkomsten;

xiv)  Informatie en documenten met betrekking tot de training van (externe) medewerkers ten aanzien
van het gebruik van CoronIT en HPZone (Lite) en de omgang met persoonsgegevens, waaronder
beleid, protocollen, instructies en presentaties;

xv)  Informatie die in het kader van de melding van het datalek bij de Autoriteit Persoonsgegevens over
en weer is gedeeld, alsmede informatie die over en weer is verstrekt ten behoeve van het onder-
zoek door de Autoriteit Persoonsgegevens naar aanleiding van het datalek;

xvi)  Informatie en documenten over het onderzoek dat heeft plaatsgevonden naar de omvang van de
groep gedupeerden en de potentiéle schadelijke gevolgen van het datalek.

De bestuurlijke aangelegenheid die dit betreft moet ruim worden opgevat. Het betreft zowel de keuze
voor en de ingebruikname en beveiliging van de genoemde IT-systemen en eventuele gerelateerde sys-
temen of diensten, de keuze voor en afspraken met derde partijen, informatiebeveiligingsbeleid en be-
veiligingsmaatregelen en -procedures, incidenten of signaleringen in verband met de veiligheid van de
genoemde systemen, als de wijze waarop de overheid heeft gereageerd op het GGD-datalek.

Uitdrukkelijk merken wij op dat bovengenoemde opsomming niet limitatief is. Cliénte wenst alle informa-
tie te ontvangen die haar in staat stelt om in het kader van het datalek (i) de betrokkenheid, rol en ver-
antwoordelijkheid van de verschillende partijen vast te stellen, (i) de omvang van het datalek en de
schade die de gedupeerden ten gevolg daarvan hebben geleden, te kunnen bepalen en (i) ten aanzien
van de [T-systemen vast te stellen welke eisen voorafgaand aan en na het publiekelijk bekend worden van
het datalek zijn gesteld en welke organisatorische en technische beveiligingsmaatregelen zijn getroffen.

10 Documenten zoals genoemd in: Ministerie VWS, ‘Lancering GGD Contact’, 24 november 2020.
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Buiten klassieke gegevensdragers vallen ook documenten op beeld- en geluidsdragers en digital bestan-
den onder dit verzoek. Te denken valt aan gespreksverslagen, memo’s, nota’s, studies, onderzoeken, no-
tulen, voortgangsrapportages en afsprakenlijsten, en tevens aan brieven, faxen, e-mails, werkopdrachten,
enzovoorts.

Wij verzoeken u de informatie en documenten zoveel mogelijk te verstrekken door daarvan kopieén te
geven of de letterlijke inhoud in andere vorm te verstrekken. Uitsluitend voor zover dat redelijkerwijs niet
gevergd kan worden, verzoeken wij u de informatie te verstrekken door kennisneming van de inhoud toe
te staan, een uittreksel of een samenvatting van de inhoud te geven, of inlichtingen daaruit te verschaffen.

Wij verzoeken u de verzochte informatie en documenten digitaal toe te sturen aar-_@m en
I@solv.nl.

Met verwijzing naar de termijn die is genoemd in artikel 6 lid 1 Wob verzoeken wij u om de gevraagde
informatie en documenten uiterlijk op 16 maart 2022 toe te sturen.

De uitzonderingsgronden genoemd in artikel 10 en 11 Wob zijn naar het oordeel van cliénte in het onder-
havige geval niet van toepassing. Voor zover de in deze bepalingen genoemde belangen aan de orde zou-
den zijn, dient het belang van de gedupeerden van het GGD-datalek en van ||| I o inzicht te
verkrijgen in de ernst en omvang van het GGD-datalek zwaarder te wegen.

Indien u zich genoodzaakt ziet dit verzoek geheel of gedeeltelijk te weigeren verzoeken wij subsidiair om
een ambtelijk beperkte versie en meer subsidiair om een samenvatting. Daarbij verzoeken wij u iedere

weigering per document te motiveren.
Daar waar documenten zich niet bij of onder u bevinden, verzoeken wij om doorgeleiding van dit verzoek
waar dit een bestuursorgaan betreft. Voor het geval documenten zich bevinden bij niet-bestuursorganen

verzoeken wij u de documenten bij u te laten bezorgen en hier een beslissing over te nemen.

Graag ontvangen wij een ontvangstbevestiging van dit verzoek, alsmede de contactgegevens van de per-
soon tot wie wij ons kunnen wenden voor de opvolging van dit verzoek.

Wij zijn graag beschikbaar voor overleg over dit verzoek.
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Betreft: Wob-verzoek GGD-datalek

Geachte heer/mevrouw,

[ - advocaat
B O
‘@solv.nl

Op 25 januari 2021 werd door berichtgeving van RTL Nieuws bekend dat een grootschalig en ernstig da-
talek heeft plaatsgevonden in de IT-systemen die door de Gemeentelijke Gezondheidsdiensten
(“GGD’en”) worden gebruikt bij de bestrijding van het coronavirus. Het gaat om de systemen CoronlT
(testen en vaccineren), HPZone en HPZone (Lite) (bron- en contactonderzoek).

Nemens onze e, IS - SRS . - o> oo

de belangen van de gedupeerden van dit datalek, verzoeken wij u hierbij op grond van artikel 3 lid 1 van
de Wet openbaarheid van bestuur (“Wob”) de volgende informatie en/of documenten aan ons te ver-

strekken:

i) Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten, inclusief bijlagen, met
betrekking tot de (door)ontwikkeling, implementatie en uitrol van CoronIT, HPZone en/of HPZone

Lite, waaronder in ieder geval:

a) Offertes GGD GHOR CoronlT d.d. 7 april 2020 en 6 juli 2020;

b) Plan van aanpak GGD GHOR Fase 1 incl. begroting d.d. 7 april 2020;

c) Plan van aanpak GGD GHOR Fase 2 incl. begroting d.d. 2 juni 2020 ;

d) Vervolgaanpak GGD GHOR digitale ondersteuning testprocessen COVID-19 d.d. 27 okto-

ber 2020 incl. bijoehorende offerte;

e) De ARVODI-2018 ten aanzien van de ontwikkeling en implementatie van CoronlT;

1 RTLNieuws, ‘lllegale handel in privégegevens miljoenen Nederlanders uit coronasystemen GGD’ 25 januari 2021,
https:

tabase-coron |t hpzone.

SOLV BV, |5 gevestigd te rnr, - Op alle diensten en (overige) werkzaamheden van SOLY B.V. zijn haar Algemene Voorwaarden van tospassing,
waarin onder meer e2n beperking van de aansprakalijkheid is opgenomen. SOLV B.V. is a private limited liability company with its seat in

The General Conditions of SOLY B.V., which include a limitation of liability, apply to all its services and (other} activities.
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ii) Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten, inclusief bijlagen, met
betrekking tot de inrichting en instandhouding van een klantcontactcentrum voor test- en vacci-
natieafspraken en bron- en contactonderzoek;

iii) Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten, inclusief bijlagen, met
betrekking tot de uitbesteding aan derde partijen van klantcontact- en/of callcenterwerkzaamhe-
den;

iv) Audits, rapportages, analyses en onderzoeken (intern of door derde partijen) met betrekking tot
privacy(risico’s) en beveiliging(srisico’s) in verband met CoronlIT, HPZane en HPZone Lite, waaron-
der in ieder geval:

a) Risicoanalyse uitgevoerd over de test- en traceerketen d.d. 22 december 2020;2

b) Analyse KPMG interne systemen d.d. 20 januari 2020;

c) IT-assessment op het IT landschap van de COVID-19 bestrijding door GGD GHOR Neder-
land van december 2020;*

d) IT-audit KPMG d.d. 18 december 2020;®

v) Audits, rapportages, analyses en/of onderzoeken (intern of door derde partijen) ten aanzien van
de effectiviteit van (beveiligings)maatregelen doorgevoerd na publiek bekend worden van het da-

talek, waaronder in ieder geval:

e) Rapportage functionele beveiligingstest uitgevoerd door Fox-IT; ®

f) Extern onderzoek naar de kwaliteit van de software en de kwaliteit van de dienstverlening
van de softwareleverancier van HPZone;’

g) Gateway reflectie en Gateway Review op verbeterplannen;®

h) Externe (technische en cutuur) audits genoemd in Kamerbrief d.d. 23 maart 2021;°

vi) Verslagen en notulen Regiegroep DOTT en Landelijke Codrdinatiestructuur Testcapaciteit (LCT)
met betrekking tot CoronIT en HPZone (Lite);

vi)  Informatie over de verschillen in beveiliging tussen het reeds voor de coronacrisis bestaande sys-
teem HPZone en het later ontwikkelde HPZone Lite;

viii)  Data Protection Impact Assessments (DPIA) ten aanzien van CoronlT, HPZone en HPZone Lite;

ix) Het gehanteerde beveiligings- of privacybeleid omtrent het omgaan met persoonsgegevens en da-
talekken in verband met testen, vaccineren en bron- en contractonderzoek, waaronder het beleid
ten aanzien van toegangsrechten en autorisatiebeheer en logging en monitoring;

Kamerstukken If 2020-2021, 27 529, nr. 252.

Kamerstukken Il 2020-2021, 27 529, nr. 235, p. 9.

Kamerstukken Il 2020-2021, 27 529, nr. 234, vraag 51.

Feitenrelaas inzake gebeurtenissen omtrent coronatest-IT-systeem van de GGD, p. 6.

Door de Tweede Kamer ontvangen op 28 april 2021, zoals blijkt uit Kamerstukken Il 2020-2021, 25295, nr. 1179,
p. 41,

7 Stand van zakenbrief digitale ondersteuning pandemiebestrijding d.d. 12 februari 2021.

8  Kamerstukken 1] 2020-2021, 25 295, nr. 995, p. 38-39.

®  Kamerstukken 1/ 2020-2021, 25 295, nr. 1063, p. 33.
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X) Informatie over signaleringen van gebreken of kwetsbaarheden in de (informatie)beveiliging in het
kader van het testen, vaccineren en bron- en contactonderzoek, en de wijze waarop daarop is ge-
reageerd en welke maatregelen daarop zijn genomen, waaronder signaleringen van (externe)
GGD-medewerkers en van medewerkers van VWS;

Xi) Informatie over de overname van het beheer van HPZone (Lite) door GGD GHOR;

xii)  Informatie over de uitfasering van HPZone (Lite) en de vervanging van HPZone (Lite) door GGD
Contact, waaronder in ieder geval:

i) DPIA GGD Contact;

i) Verwerkingsovereenkomst voor landelijke partner GGD Contact;
k) Inbeheername GGD Contact door GGD GHOR en DICTUR:

) Autorisaties medewerkers GGD’en binnen GGD Contact;

m) Werkinstructie GGD Contact;°

xiii)  Overeenkomsten met GGD medewerkers en externen die gebruik maken en hebben gemaakt van
CoronlT, HPZone en/of HPZone Lite, waaronder maar niet beperkt tot arbeidsovereenkomsten,
opdrachtovereenkomst en/of geheimhoudingsovereenkomsten;

xiv)  Informatie en documenten met betrekking tot de training van (externe) medewerkers ten aanzien
van het gebruik van CoronIT en HPZone (Lite) en de omgang met persoonsgegevens, waaronder
beleid, protocollen, instructies en presentaties;

xv)  Informatie die in het kader van de melding van het datalek bij de Autoriteit Persoonsgegevens over
en weer is gedeeld, alsmede informatie die over en weer is verstrekt ten behoeve van het onder-
zoek door de Autoriteit Persoonsgegevens naar aanleiding van het datalek;

xvi)  Informatie en documenten over het onderzoek dat heeft plaatsgevonden naar de omvang van de
groep gedupeerden en de potentiéle schadelijke gevolgen van het datalek.

De bestuurlijke aangelegenheid die dit betreft moet ruim worden opgevat. Het betreft zowel de keuze
voor en de ingebruikname en beveiliging van de genoemde IT-systemen en eventuele gerelateerde sys-
temen of diensten, de keuze voor en afspraken met derde partijen, informatiebeveiligingsbeleid en be-
veiligingsmaatregelen en -procedures, incidenten of signaleringen in verband met de veiligheid van de
genoemde systemen, als de wijze waarop de overheid heeft gereageerd op het GGD-datalek.

Uitdrukkelijk merken wij op dat bovengenoemde opsomming niet limitatief is. Cliénte wenst alle informa-
tie te ontvangen die haar in staat stelt om in het kader van het datalek (i) de betrokkenheid, rol en ver-
antwoordelijkheid van de verschillende partijen vast te stellen, (ii) de omvang van het datalek en de
schade die de gedupeerden ten gevolg daarvan hebben geleden, te kunnen bepalen en (iii) ten aanzien
van de [T-systemen vast te stellen welke eisen voorafgaand aan en na het publiekelijk bekend worden van
het datalek zijn gesteld en welke organisatorische en technische beveiligingsmaatregelen zijn getroffen.

10 Documenten zoals genoemd in: Ministerie VWS, “Lancering GGD Contact’, 24 november 2020.
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Buiten klassieke gegevensdragers vallen ook documenten op beeld- en geluidsdragers en digital bestan-
den onder dit verzoek. Te denken valt aan gespreksverslagen, memo’s, nota’s, studies, onderzoeken, no-
tulen, voortgangsrapportages en afsprakenlijsten, en tevens aan brieven, faxen, e-mails, werkopdrachten,
enzovoorts.

Wij verzoeken u de informatie en documenten zoveel mogelijk te verstrekken door daarvan kopieén te
geven of de letterlijke inhoud in andere vorm te verstrekken. Uitsluitend voor zover dat redelijkerwijs niet
gevergd kan worden, verzoeken wij u de informatie te verstrekken door kennisneming van de inhoud toe
te staan, een uittreksel of een samenvatting van de inhoud te geven, of inlichtingen daaruit te verschaffen.

Wij verzoeken u de verzochte informatie en documenten digitaal toe te sturen aarfj@sclv.nl en

Met verwijzing naar de termijn die is genoemd in artikel 6 lid 1 Wob verzoeken wij u om de gevraagde
informatie en documenten uiterlijk op 16 maart 2022 toe te sturen.

De uitzonderingsgronden genoemd in artikel 10 en 11 Wob zijn naar het oordeel van clignte in het onder-
havige geval niet van toepassing. Voor zover de in deze bepalingen genoemde belangen aan de orde zou-
den zijn, dient het belang van de gedupeerden van het GGD-datalek en va_ om inzicht te
verkrijgen in de ernst en omvang van het GGD-datalek zwaarder te wegen.

Indien u zich genoodzaakt ziet dit verzoek geheel of gedeeltelijk te weigeren verzoeken wij subsidiair om
een ambtelijk beperkte versie en meer subsidiair om een samenvatting. Daarbij verzoeken wij u iedere
weigering per document te motiveren,

Daar waar documenten zich niet bij of onder u bevinden, verzoeken wij om doorgeleiding van dit verzoek
waar dit een bestuursorgaan betreft. Voor het geval documenten zich bevinden bij niet-bestuursorganen

verzoeken wij u de documenten bij u te laten bezorgen en hier een beslissing over te nemen.

Graag ontvangen wij een ontvangstbevestiging van dit verzoek, alsmede de contactgegevens van de per-
soon tot wie wij ons kunnen wenden voor de opvalging van dit verzoek.

Wij zijn graag beschikbaar voor overleg over dit verzoek.
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Datum 1 juni 2022 behandeld door |
uw kenmerk telefoonnummer IIIEEGEGE
ons kenmerk NG bijlage(n) 8

Onderwerp  Eerste deelbesluit inzake wob/woo-verzoek namens | N

Geachte

In uw brief van 15 februari 2022 heeft u aan GGD Limburg-Noord namens uw cliént, de
), met een beroep op artikel
3 lid 1 van de Wet openbaarheid van bestuur (Wob) verzocht om een grote hoeveelheid
informatie. Wij begrijpen dat deze informatie door wordt opgevraagd in het licht
van de brief van 8 februari 2022 waarinfjjjjjjij rrimair de Staat (het Ministerie van VWS)
en subsidiair de veiligheidsregio’s, de gemeenten, GGD GHOR Nederland en alle
GGD’en aansprakelijk stelt voor de vermeende schade die de gedupeerden geleden
zouden hebben door de datadiefstal uit de coronasystemen van eind januari 2021.

In de brief van 8 februari 2022 sommeer{jjjjjjj eveneens om op grond van artikel 21 en
843a Rv een grote hoeveelheid documenten te verstrekken. Gelet op de overlap tussen
de documenten die worden verzocht in de brieven van 8 en 15 februari 2022, is in
overleg met i} tiidens het gesprek op 6 april 2022 afgesproken om voorrang te
geven aan de tegemoetkoming van het Wob verzoek van 15 februari 2022.

Meer concreet verzoek{jjij in de brief van 15 februari 2022 om de volgende
documenten:

i) Alle offerteaanvragen, programma'’s van eisen, offertes en overeenkomsten, inclusief bijlagen,
met betrekking tot de (door)ontwikkeling, implementatie en uitrol van, CoronlT, HPZone en/of
HPZone Lite, waaronder in ieder geval:

a) Offertes GGD GHOR CoronlT d.d. 7 april 2020 en 6 juli 2020;

b) Plan van aanpak GGD GHOR Fase 1 incl. begroting d.d. 7 april 2020;

¢) Plan van aanpak GGD GHOR Fase 2 incl. begroting d.d. 2 juni 2020;

d) Vervolgaanpak GGD GHOR digitale ondersteuning testprocessen COVID 19 d.d. 27 oktober
2020 incl. bijbehorende offerte;

e) De ARVODI-2018 ten aanzien van de ontwikkeling en implementatie van CoronlT;




veiligheidsregio

LOOY

ii) Alle offerteaanvragen, programma’s van eisen, offertes en overeenkomsten, inclusief bijlagen,
met betrekking tot de inrichting en instandhouding van een klantcontactcentrum voor test- en
vaccinatieafspraken en bron- en contactonderzoek;

i) Alle offerteaanvragen, programma's van eisen, offertes en overeenkomsten, inclusief bijlagen,
met betrekking tot de uitbesteding aan derde partien van klantcontact en/of
callcenterwerkzaamheden;

iv) Audits, rapportages, analyses en onderzoeken (intern of door derde partijen) met betrekking
tot privacy(risico's) en beveiliging(srisico's) in verband met CoronlT, HPZone en HPZone Lite,
waaronder in ieder geval:

a) Risicoanalyse uitgevoerd over de test- en traceerketen d.d. 22 december 2020;

b) Analyse KPMG interne systemen d.d. 20 januari 2020;

c) IT-assessment op het IT landschap van de COVID-19 bestrijding door GGD GHOR Nederland
van december 2020;

d) IT -audit KPMG d.d. 18 december 2020;

v) Audits, rapportages, analyses en/of onderzoeken (intern of door derde partijen) ten aanzien
van de effectiviteit van (beveiligings)maatregelen doorgevoerd na publiek bekend worden van het
datalek, waaronder in ieder geval:

e) Rapportage functionele beveiligingstest uitgevoerd door Fox IT;

f) Extern onderzoek naar de kwaliteit van de software en de kwaliteit van de dienstverlening van
de softwareleverancier van HPZone;

g) Gateway reflectie en Gateway Review op verbeterplannen;

h) Externe (technische en cutuur) audits genoemd in Kamerbrief d.d. 23 maart 2021;

vi) Verslagen en notulen Regiegroep DOTT en Landelijke Codrdinatiestructuur Testcapaciteit
(LCT) met betrekking tot CoronlT en HPZone (Lite);

vii) Informatie over de verschiflen in beveiliging tussen het reeds voor de coronacrisis bestaande
systeem HPZone en het later ontwikkelde HPZone Lite;

viii) Data Protection Impact Assessments (DPIA) ten aanzien van CoronlT, HPZone en HPZone
Lite;

ix) Het gehanteerde beveiligings- of privacybeleid omtrent het omgaan met persoonsgegevens en
datalekken in verband met testen, vaccineren en bron- en contactonderzoek, waaronder het
beleid ten aanzien van toegangsrechten en autorisatiebeheer en logging en monitoring;

x) Informatie over signaleringen van gebreken of kwetsbaarheden in de (informatie)beveiliging In
het kader van het testen, vaccineren en bron- en contactonderzoek, en de wijze waarop daarop is
gereageerd en welke maatregelen daarop zijn genomen, waaronder signaleringen van (externe)
GGD-medewerkers, van medewerkers van VWS;

xi) Informatie over de overname van het beheer van HPZone (Lite) door GGD GHOR;

xii) Informatie over de uitfasering van HPZone (Lite) en de vervanging van HPZone (Lite) door
GGD Contact, waaronder in ieder geval:

i) DPIA GGD Contact;
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J) Verwerkingsovereenkomst voor landelijke partner GGD Contact;
k) Inbeheername GGD Contact door GGD GHOR en DICTUR,;

|) Autorisaties medewerkers GGD'en binnen GGD Contact;

m) Werkinstructie GGD Contact;

xiij) Overeenkomsten met GGD medewerkers en externen die gebruik maken en hebben gemaakt
van CoronlT, HPZone en/of HPZone Lite, waaronder maar niet beperkt tot
arbeidsovereenkomsten, opdrachtovereenkomst en/of geheimhoudingsovereenkomsten;

xiv) Informatie en documenten met betrekking tot de training van (externe) medewerkers ten
aanzien van het gebruik van Coron1T en HPZone (Lite) en de omgang met persoonsgegevens,
waaronder beleid, protocollen, instructies en presentaties;

xv) Informatie die in het kader van de melding van het datalek bij de Autoriteit Persoonsgegevens
over en weer is gedeeld, alsmede informatie die over en weer is versirekt ten behoeve van het
onderzoek door de Autoriteit Persoonsgegevens naar aanleiding van het datalek;

xvi) Informatie en documenten over het onderzoek dat heeft plaatsgevonden naar de omvang van
de groep gedupeerden en de potentiéle schadelijke gevolgen van het datalek;

Alle informatie die uw cliénte in staat stelt om in het kader van het datalek (i) de betrokkenheid, rol
en verantwoordelijkheid van de verschillende partijen vast te stellen, (i) de omvang van het
datalek en de schade die de gedupeerden ten gevolg daarvan hebben geleden, te kunnen
bepalen en (iii) ten aanzien van de IT-systemen vast te stellen welke eisen voorafgaand aan en
na het publiekelijk bekend worden van het datalek zijn gesteld en welke organisatorische en
technische beveiligingsmaatregelen zijn getroffen.

In uw brief van 15 februari heeft u namens-verzocht om uiterlijk vier weken na
dagtekening van de brief te voldoen aan het verzoek. Wij hebben de beslistermijn
echter op 24 februari 2022 op grond van artikel 6 lid 2 Wob verlengd met vier weken. Bij
brief van 7 april 2022 hebben wij kenbaar gemaakt dat verder uitstel noodzakelijk was
om (zorgvuldig) aan het verzoek te kunnen voldoen. In voormelde brief hebben wij de
beslistermijn aldus verlengd tot en met 1 juni 2022.

Voor de goede orde merken wij op dat Veiligheidsregio Limburg-Noord en gemeente
Venlo ook een vergelijkbaar Wob verzoek heeft ontvangen op 16 februari 2022. Wij
hebben u per e-mail van 7 april 2022 kenbaar gemaakt dat de correspondentie naar
aanleiding van uw brief van 15 februari 2022 namens de GGD Limburg-Noord wordt
behandeld door de publiekrechtelijke rechtspersoon waar de GGD Limburg-Noord
integraal onderdeel van uitmaakt, te weten: Veiligheidsregio Limburg-Noord. De
gemeente Venlo heeft dit verzoek op grond van artikel 4.2 lid 1 Woo doorgezonden aan
Veiligheidsregio Limburg-Noord.

Onderhavige brief bevat het besluit dat Veiligheidsregio Limburg-Noord (namens GGD
Limburg-Noord) neemt op het Wob verzoek vani/an 15 februari 2022.

Een deel van de documenten (documenten 12.12 t/m 12.14) heeft betrekking op derde-
belanghebbenden die mogelik bezwaar hebben tegen openbaarmaking van die
documenten. Deze derde-belanghebbenden is op 31 mei 2022 gevraagd om binnen
vier weken een zienswijze in te dienen. De beslistermijn wordt, ten aanzien van deze
documenten, opgeschort. Om toch zo goed mogelijk aan uw verzoek tegemoet te
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komen, is besloten om daarop in deelbesluiten te beslissen. Bij dit eerste deelbesluit
wordt derhalve beslist op de documenten die niet aan deze derde-belanghebbenden
hoefden te worden voorgelegd. De overige documenten volgen bij het tweede
deelbesluit.

1. Wettelijk kader

Op 1 mei 2022 is de Wet open overheid (Woo0) in werking getreden. Op diezelfde datum
is de Wob ingetrokken. Voor de passieve openbaarmakingsplicht, zoals aan de orde in
het onderhavige geval, bevat de Woo geen overgangsrecht. Het verzoek varjjjjjjij en
de behandeling daarvan vallen daarmee onder de reikwijdte van de Woo.

Het wettelijk kader van de Woo is te raadplegen via:
https://wetten.overheid.nl/BWBR0045754/2022-05-01.

2. Inventarisatie documenten

Binnen de reikwijdte van het verzoek varjjjjjjjij ziin in totaal 60 documenten
aangetroffen. Deze documenten staan in de inventarisatielijst die wij als Bijlage 1 bij dit
besluit hebben gevoegd. De documenten zijn genummerd en staan in de volgorde die
overeenkomt met de wijze waarop de documenten in het verzoek van 15 februari 2022
zZijn gecategoriseerd (nummers i tot en met xvi). Voor zover wij besloten hebben om
(delen van) documenten niet openbaar te maken, hebben wij in de inventarislijst
aangegeven wat daarvoor de toepasselijke uitzonderingsgrond uit de Woo is.

3. Zienswijzen

U bent op 7 aprii 2022 per e-mail geinformeerd dat er mogelik derde-
belanghebbenden zijn bij de openbaarmaking van de documenten en dat deze in de
gelegenheid worden gesteld hierop hun zienswijze te geven.

De zienswijze van deze partijen hebben wij meegenomen in onze belangenafweging.
Zie het onderdeel 'Overwegingen' onder 5. van dit besluit. De zienswijze van de derde-
belanghebbenden met betrekking tot de documenten 12.12 t/m 12.14 zal in het tweede
besluit eveneens worden meegenomen in de belangenafweging.

Door derde-belanghebbenden zijn voor het overige geen bedenkingen ingediend.
4. Besluit

Wij hebben besloten om de informatie waar u, namens [Jjjj om heeft verzocht,
opgenomen in documenten met nummers 9.2, 9.6, 9.7, 9.8, 9.9, 10.12, 14.1 en de DPG
Corona Updates in het geheel openbaar te maken.

Tevens hebben wij besloten de documenten met nummers 2.1, 2.2, 2.3, 2.4, 9.1, 9.3,
9.4, 9.5, 13.1 en 14.2 openbaar te maken, met uitzondering van de daarin vermelde
persoonsgegevens.

Verder hebben wij besloten een gedeelte van de door u gevraagde informatie,
opgenomen in de documenten met nummers 2.1, 2.2, 2.3, 2.4 en 9.4, 10.16 niet
openbaar te maken.
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Tot slot hebben wij besloten de door u gevraagde informatie, opgenomen in de
documenten met nummers 4.1, 5.1, 5.2, 5.3, 5.4, 5.5, 10.1, 10.2, 10.3, 10.4, 10.5, 10.6,
10.7, 10.8, 10.9, 10.10, 10.11, 10.13, 10.14, 10.15, 11.1, 11.2, 12.1, 12.2, 12.3, 12.4,
12.5, 12.6, 12.7, 12.8, 12.9, 12.10, 12.11, 12.15, 12.16, 12.17, 12.18, 12.19 in het
geheel niet openbaar te maken, omdat er een uitzonderingsgrond van toepassing is of
omdat deze reeds openbaar gemaakt zijn. Wij hebben in de Inventarislijst (Bijlage 1)
opgenomen voor welke documenten dit geldt.

Voor de motivering van het besluit verwijzen wij naar het onderdeel 'Overwegingen'
onder 5. van dit besluit.

5. Overwegingen

Op basis van artikel 4.1, zevende lid van de Woo wordt een verzoek om informatie
ingewilligd met toepassing van het bepaalde in hoofdstuk 5 van de Woo, waaronder
artikel 5.1.

Het recht op openbaarmaking op grond van de Woo dient het publieke belang van een
goede en democratische bestuursvoering. Het komt een ieder in gelijke mate toe. Ten
aanzien van de openbaarheid kan derhalve geen onderscheid worden gemaakt naar
gelang de persoon, bedoeling of belangen van de verzoeker. Bij de in dit besluit
verrichte belangenafwegingen worden dan ook slechts het algemeen belang bij
openbaarmaking van de gevraagde informatie en de door de weigeringsgronden te
beschermen belangen betrokken.

In het algemeen willen wij nog opmerken dat wij in het kader van de Woo referentie- en
kenmerknummers uit documenten hebben verwijderd om misbruik hiervan te
voorkomen,

5.1 Bedrijfs- en fabricagegegevens die door natuurlijke personen of
rechtspersonen vertrouwelijk aan de overheid zijn meegedeeld (artikel 5.1. lid 1
sub c)

Uit artikel 5.1, lid 1 onder ¢ van de Woo volgt dat het verstrekken van informatie
achterwege blijft voor zover dit bedrijffs- en fabricagegegevens betreft, die door
natuurlijke personen of rechtspersonen vertrouwelijk aan de GGD zijn medegedeeld.
Onder bedrijffsgegevens moet volgens bestendige jurisprudentie worden verstaan: al die
gegevens waaruit wetenswaardigheden kunnen worden afgelezen of afgeleid met
betrekking tot de technische bedrijfsvoering of het productieproces dan wel met
betrekking tot de afzet van producten of de kring van afnemers of leveranciers.
Gegevens die de financi€le bedrijfsvoering betreffen, worden eveneens als bedrijfs- en
fabricagegegevens aangemerkt.

De documenten met nummers 2.1, 2.2, 2.3, 2.4, bevatten op vertrouwelijke basis aan
de Veiligheidsregio Limburg-Noord verstrekte bedrijfs- en fabricagegegevens. Het
betreft overeenkomsten met leveranciers. De documenten zijn in vertrouwen, namelijk
in het kader van de diensten die zij aan Veiligheidsregio Limburg-Noord leveren met
betrekking tot de bestrijding van COVID-19.
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5.2 Eerbiediging van de persoonlijke levenssfeer (artikel 5.1 lid 2 sub e)

Op grond van artikel 5.2, tweede lid, aanhef en onder e van de Woo blijft verstrekking
van informatie achterwege voor zover het belang daarvan niet opweegt tegen het
belang dat de persoonlijke levenssfeer wordt geéerbiedigd. In vrijwel alle documenten
staan persoonsgegevens. Hiervoor verwijzen wij naar hetgeen vermeld op de
inventarislijst. Het betreft gegevens zoals namen, initialen, emailadressen,
telefoonnummers, functieomschrijvingen en datum in dienst- en uitdiensttreding en
andere tot personen herleidbare informatie. Wij zijn van oordeel dat ten aanzien van
deze gegevens het belang dat de persoonlijke levenssfeer wordt geéerbiedigd,
zwaarder moet wegen dan het belang van openbaarheid. Daarom hebben wij de
persoonsgegevens verwijderd uit deze documenten.

In veel documenten staan tevens persoonsgegevens van ambtenaren die uit hoofde
van hun functie niet in de openbaarheid treden. In het kader van goed werkgeverschap
is Veiligheidsregio Limburg-Noord van oordeel dat ten aanzien van deze gegevens het
belang dat de persoonlijke levenssfeer wordt geéerbiedigd, zwaarder moet wegen dan
het belang van openbaarheid. Dit ter bescherming van de persoonlijke levenssfeer van
de betrokken ambtenaar. Daarbij is van belang dat het hier niet gaat om het opgeven
van een naam aan een individuele burger die met een ambtenaar in contact treedt,
maar om openbaarmaking van de naam in de zin van de Woo. Deze gegevens hebben
wij daarom ook uit de documenten verwijderd.

5.3 Het goed functioneren van de Staat, andere publiekrechtelijke lichamen of
bestuursorganen (artikel 5.1 lid 2 sub i)

Op grond van artikel 5.1, tweede lid, aanhef en onder i Woo blijft verstrekking van
informatie achterwege voor zover het belang daarvan niet opweegt tegen het belang
van het goed functioneren van de Staat, andere publiekrechtelijke lichamen of
bestuursorganen. In de documenten 4.1, 5.1, 5.2, 5.3, 5.4, 5.5, 9.4, 10.1, 10.2, 10.3,
10.4, 10.5, 10.6, 10.7, 10.8, 10.9, 10.10, 10.11, 10.13, 10.14, 10.15, 11.1, 11.2, 12.1,
12.2,12.3, 12.4, 12,5, 12,6, 12.7, 12.8, 12.9, 12.10, 12.11, 12.15, 12.16, 12.17, 12.18,
12.19staat dergelijke informatie. Hiervoor verwijzen wij naar hetgeen vermeld op de
inventarislijst. De hiervoor genoemde documenten bevatten gevoelige informatie over
de beveiliging van systemen en applicaties, die gebruikt zijn bij de bestrijding van de
coronapandemie. Indien deze informatie openbaar zou worden, kunnen derden mogelijk
misbruik hiervan maken. Wij zijn van oordeel dat ten aanzien van deze gevoelige
informatie het belang dat derden hiervan geen misbruik kunnen maken en het goed
functioneren van onze organisatie ernstig kunnen belemmeren, zwaarder moet wegen
dan het belang van openbaarheid. Daarom hebben wij deze informatie verwijderd uit de
documenten.

5.4 — reeds openbaar

Een aantal documenten die berusten bij Veiligheidsregio Limburg-Noord, zijn op 1 juni
2022 openbaar gemaakt door GGD Zeeland. Wij hebben in de Inventarislijst (Bijlage 1)
opgenomen voor welke documenten dit geldt. Deze documenten kunnen worden
geraadpleegd via de volgende weblink:

https://www.ggdzeeland.nl/wet-open-overheid-woo/woo-verzoeken/
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6. Wijze van openbaarmaking

Alle documenten, met uitzondering van de reeds openbaar gemaakte en de niet
openbaar gemaakte documenten, worden tezamen met dit besluit (geanonimiseerd) en
bijbehorende bijlagen op onze website geplaatst. De documenten zijn te raadplegen via
de volgende link: https://vrin.nl/over/beleid en kunnen worden gedownload.

7. Contactpersoon

Op grond van artikel 4.7 Woo dient een contactpersoon te worden aangewezen aan wie
vragen over de beschikbaarheid van publieke informatie kan worden gesteld. Binnen
onze organisatie is de heer il 2angewezen als contactpersoon, die bereikbaar is
via de onderstaande contactgegevens:

I
R QVrin.nl

Wij hebben uw verzoek, namens [JJil]. van 15 februari 2022 met de grootst mogelijke
zorgvuldigheid uitgevoerd. Mocht |l desondanks menen dat er documenten
ontbreken, dan vernemen wij dat graag. U kunt daartoe contact opnemen met onze
contactpersoon door middel van bovengenoemde contactgegevens.

8. Bezwaar

Op grond van de Algemene wet bestuursrecht kan een belanghebbende tegen dit
besluit binnen zes weken na de dag waarop dit is bekendgemaakt een bezwaarschrift
indienen. Het bezwaarschrift moet worden gericht aan het dagelijks bestuur van
Veiligheidsregio Limburg-Noord, postbus 11, 5900 AA Venlo. Het bezwaarschrift dient
te zijn ondertekend en ten minste te bevatten:

a. naam en adres van de indiener;

b. de dagtekening;

c. een omschrijving van het besluit waartegen het bezwaarschrift zich richt (datum en
nummer of kenmerk);

d. een opgave van de redenen waarom indiener het niet eens is met het besluit.

rmde Veiligheidsregio Limburg-Noord.



Bijlage 1

Inventarislijst

Nummer Naam document Document Indien niet verstrekt: Uitzonderingsgrond
document verstrekt: ja | uit de Woo
/ nee /
gedeeltelijk. | Indien reeds verstrekt:
Wijze van openbaarmaking
n.v.t. n.v.t. N.v.t. Geen documenten aangetroffen.
2.1 Partij1 overeenkomst_24 maart 2021.pdf | Gedeeltelijk | Artikel 5.1 lid 1 sub ¢ Woo
Artikel 5.1 lid 2 sub e Woo
2.2 Partij1 verwerkersovereenkomst_20 juli | Gedeeltelijk | Artikel 5.1 lid 1 sub c Woo
2020.pdf Artikel 5.1 lid 2 sub e Woo
2.3 Partij2 overeenkomst en | Gedeeltelijk | Artikel 5.1 lid 1 sub c Woo
verwerkersovereenkomst_200615.pdf Artikel 5.1 lid 2 sub e Woo
2.4 Partij2 bruikleenovereenkomst.pdf Gedeeltelijk | Artikel 5.1 lid 1 sub c Woo
Artikel 5.1 lid 2 sub e Woo
n.v.t. n.v.t. n.v.t. Zie documentatie bij categorie ii.
4.1 KPMG Rapportage Assessment IT | Nee Artikel 5.1 lid 2 sub i Woo
landschap v2.pdf
5.1 GGD Pentetratietest Web Applicatie | Nee Artikel 5.1 lid 2 sub i Woo
Omgeving voor het melden
testresultaten
5.2 Minister VWS - Rapportage Cultuuraudit | Nee Document is reeds openbaar gemaakt,
via:
https://www.eerstekamer.nl/overig/2021
1102/brief van 27 augustus 2021 van
ged/document.
5.3 Bijlagen Onderzoek klacht- en | Nee Document is reeds openbaar gemaakt,
meldvoorzieningen GGD’en en via:
partnerorganisaties https://www.tweedekamer.nl/downloads
/document?id=fc5¢5930-5a9b-410c-adbd-
284c238408bc&title=Rapportage%20Cultu
uraudit%20GGD%20GHOR%20Nederland.
pdf.
5.4 Eindrapportage onderzoek klacht- en | Nee Document is reeds openbaar gemaakt,
meldvoorzieningen GGD’en en via:
partnerorganisaties https://www.tweedekamer.nl/downloads
/document?id=fc5c5930-5a9b-410c-adbd-
284c238408bc&title=Rapportage%20Cultu
uraudit%20GGD%20GHOR%20Nederland.
pdf.
5.5 Samenvatting onderzoek klacht- en | Nee Document is reeds openbaar gemaakt,
meldvoorzieningen GGD’en en via:
partnerorganisaties.pdf https://www.tweedekamer.nl/downloads
/document?id=fc5¢5930-5a9b-410c-adbd-
284c238408bc&title=Rapportage%20Cultu
uraudit%20GGD%20GHOR%20Nederland.
pdf.
n.v.t. n.v.t. n.v.t. Geen documenten aangetroffen.
n.v.t. n.v.t. n.v.t. Geen documenten aangetroffen.

Bedrijfsvertrouwelijk (BBN1)




9.1. Privacybeleid GGD GHOR NL Gedeeltelijk | Document is reeds (gedeeltelijk) openbaar
gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/
artikel 5.1 lid 2 sub e Woo

9.2 Procedure meldplicht datalekken Ja Document is reeds (gedeeltelijk) openbaar
gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/

9.3 Checklist Onboarding applicaties v1.02 Gedeeltelijk | artikel 5.1 lid 2 sub e Woo

9.4 Procesbeschrijving Triage CoronIT Gedeeltelijk | Document is reeds (gedeeltelijk) openbaar
gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/
artikel 5.1 lid 2 sub i Woo
artikel 5.1 lid 2 sub e Woo

9.5 Convenant gegevensuitwisseling Gedeeltelijk | Document is reeds (gedeeltelijk) openbaar

gezamenlijk verwerkings- gemaakt, via:

verantwoordelijken https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/
artikel 5.1 lid 2 sub e Woo

9.6 Richtlijn verwijderingsverzoeken Covid- | Ja Document is reeds (gedeeltelijk) openbaar

19 verwerkingen. gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/

9.7 Richtlijnen inzageverzoeken Covid-19 Ja Document is reeds (gedeeltelijk) openbaar

verwerkingen gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/

9.8 Governance Proces toegang tot HPZone | Ja Document is reeds (gedeeltelijk) openbaar
gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/

9.9 Stroomschema verwijderingsverzoeken Ja Document is reeds (gedeeltelijk) openbaar
gemaakt, via:
https://www.ggdzeeland.nl/wet-open-
overheid-woo/woo-verzoeken/

10.1 Overzicht maatregelen HPZone CoronlIT | Nee artikel 5.1 lid 2 sub i Woo

GGD GHOR Nederland
10.2 Presentatie NR -Acties ICT DATA Nee artikel 5.1 lid 2 sub i Woo
10.3 De Basis op Orde: Verbeterplan fase 1 Nee Dit document is reeds openbaar gemaakt,
met betrekking tot Digitale via:
Ondersteuning Test en https://www.rijksoverheid.nl/documente
Traceerketens.pdf n/publicaties/2021/02/23/basis-op-orde-
verbeterplan-dott-210215-10b
10.4 Projectplan Fase 2 DOTT Nee artikel 5.1 lid 2 sub i Woo
10.5 Vragen en antwoorden datadiefstal 27- n.v.t. Dit document is reeds openbaar gemaakt,
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Documentnummer: 2.1

%% veiligheidsregio

OVEREENKOMST
MONSTERNAME- RESP. VACCINATIE-DIENSTEN

De ondergetekenden:

De Veiligheidsregio en Gemeentelijke Gezondheidsdienst Limburg-Noord (VRLN), gevestigd aan de
Nijmeegseweg 42, 5916 PT Venlo, met betrekking tot deze overeenkomst op grond van het bepaalde in de
mandaatverordening Veiligheidsregio Limburg-Noord rechtsgeldig vertegenwoordigd door
hierna te noemen ‘opdrachtgever’

(onderdeel van gevestigd aan -
ten deze rechtsgeldig vertegenwoordigd door van _
ierna te noemen 'opdrachtneme
Hierna tezamen te noemen: partijen.
Overwegende dat:

a. de VRLN een gemeenschappelijke regeling Is van de 15 gemeenten in de Regio LiImburg-Noord;

b. de GGD Limburg-Noord (GGD) als onderdeel van de VRLN diensten verleent en taken uitvoert op gebied
van gezondheid en veillgheid zoals uiteengezet in de Gemeenschappelijke Regeling Velligheldsreglo
Limburg-Noord;

c. De GGD in dat kader, alsook ter uitvoering van het landelijke opschalingsplan als bedoeld in de brief van
de GGD/GHOR Nederland dd. 15 mei 2020 (kenmerk 20-043-3037.CL) een taak heeft met betrekking tot
zowel het testen, monitoren en registreren van de Covld-19 besmettingen alsook het vaccineren van de
inwoners in haar verzorgingsgebied;

d. De GGD voor de monstername en het vaccinere
extra personele capaciteit heeft ingehuurd bi

e. artijen m.b.t. de monstername in de overeenkomst dd

h ontractuele afspraken hebben gemaakt;

f.  De hiervoor onder e. bedoelde (afspraken rondom) dienstverlening van opdrachtnemer thans uitgebreid
dienen te worden met eveneens bij opdrachtnemer in te huren vacdnatiewerkzaamheden;

g- Partijen hiertoe reeds overleg hebben gevoerd en overeenstemming hebben berelkt over de aard en
inhoud alsook de tarieven van de onder f. bedoelde werkzaamheden;

h. Partijen thans alle eerdere (monstername)afspraken (als hiervoor bedoeld onder e) alsook de bereikte
overeenstemming (als hiervoor bedoeld onder g) rondom de vaccinatiediensten wensen te vatten in één
nieuwe overeenkomst;

i.  partijen streven naar een loyale uitvoering van de samenwerking en zullen, gesteld voor ongeregelde
zaken, zoveel mogelijk in de geest van deze overeenkomst met elkaar trachten de samenwerking op een
goede manier vorm te geven;

J.  In deze overeenkomst rechten en verplichtingen worden vastgelegd die partljen over en weer jegens
elkaar hebben;

e test- en vaccinatiefaciliteiten)

, nadien gewijzigd bij addendum dc.




k. partijen de samenwerking wensen vast te leggen in een overeenkomst, waarbij alle eerdere tussen
partijen gemaakte (contractuele) afspraken - met Ingang van de datum waarop de 2¢ handtekening onder
deze overeenkomst wordt gezet - komen te vervallen;

Komen overeen als volgt:

Artikel 1. Algemeen

1. Opdrachtnemer verbindt zich tot het uitvoeren van taken en werkzaamheden als omschreven In deze
overeenkomst ten behoeve van opdrachtgever. Opdrachtgever verbindt zich tot betaling van de uit deze
afspraken voortvioeiende kosten.

2. Op deze overeenkomst zijn uitsluitend de bijgevoegde algemene inkoopvoorwaarden voor leveringen en
diensten van de Veiligheidsregio Limburg-Noord van toepassing, voor zover daarvan in deze overeenkomst
niet wordt afgeweken. De toepasselijkheid van (eventuele) algemene en bijzondere voorwaarden van
opdrachtnemer is uitgesloten.

3. De navolgende documenten maken deel uit van deze overeenkomst. Voor 2over deze documenten met
elkaar in tegenspraak zijn, prevaleert het eerder genoemde document boven het later genoemde:

a. deze overeenkomst;
b. de verwerkersovereenkomst;
c. de algemene inkoopvoorwaarden voor leveringen en diensten van opdrachtgever;

Artikel 2. Totstandkoming en duur van deze overeenkomst

1. Deze overeenkomst komt tot stand door ondertekening door partijen.
2. Deze overeenkomst wordt in eerste aanleg aangegaan voor een periode v- ingaande o.
n eindigende op

3. Na het verstrijken van de periode 20als genoemd in lid 2 treden partijen in overleg om tot een eventuele
verlenging van de overeenkomst te komen.

4. Tussentijdse beéindiging door opdrachtgever van de samenwerking is mogelijk, met een opzegtermijn van
tenminste een maand.

5. Tussentijdse be&indiging door opdrachtnemer van de samenwerking is mogelijk, met een opzegtermijn van
tenminste twee maanden.

Artikel 3. De te verrichten diensten

Opdrachtnemer ondersteunt opdrachtgever bij c.q. levert de volgende dienstverlening :

1. Het afnemen van keel- en neusmonsters bij volwassenen en kinderen ten behoeve van het vaststellen of
uitsluiten van een infectie met het coronavirus (hierna het bemonsteren) bij de daarvoor aangemelde
personen, zowel op locatie van opdrachtgever als op de thulslocaties van de daarvoor in aanmerking
komende burgers;

2. Het garanderen dat een bemonstering van de hiervoor onder lid 1 bedoelde inwoners zo snel mogelijk

kan plaatsvinden, in ieder gevai hinne-ur nadat die burgers (via het landelijke callcenter) zijn
aangemeld en geregistreerd in de databank CoroniT. Opdrachtnemer is in staat dagelij

personen te bemonsteren.
3. De codrdinatie van de dagelijkse gang van 2aken in de testfaciliteit(en) alsook de portiersfunctie (c.q. de
intake van de bij opdrachtgever aangemelde te testen personen);
4. Opdrachtnemer ondersteunt opdrachtgever bij het vaccineren tegen Covid-19 in de breedste zin van het
woord en is in de gelegenheid daarbij verschillende disciplines/functies in te zetten, waaronder:
a. hetvoeren van de administratie rondom het vaccineren; .
b. het daadwerkelijk vaccineren en de daaraan inherente coérdinerende werkzaamheden;
¢. hetleveren van (medische) 20rg aan de te vaccineren burgers;
d. het beheren van de dagelilkse voorraden vaccins en supportmaterialen.
5. De hiervoor benoemde werkzaamheden worden uitgevoerd overeenkomstig het Landelijk Draaiboek




7.

10.

i1,

12

3

Werkprocessen Covid-19 (en de dearbii gemaakte regionale werkafspraken), waarblj het door
opdrachtnemer In te zetten personeel dlent te voldoen aan de kwallificaties die aan de verschillende
functies (waaronder verpleegkundigen, artsen, EHBO’ers e.d.) In het kader van wet- en regelgeving
worden gesteld. Voorzover opdrachtnemer als gevolg van voortschrijdend inzicht en ervaring wenst af te
wijken van dit protocol, zal hierover eerst afstemming met en goedkeuring van opdrachtgever
plaatsvinden c.¢. gevraagd worden.

Alle medewerkers van opdrachtnemer die vanuit hun functie toegang hebben tot CoronlT dienen te
beschikken over een YOG {profiel 45) en een gehelmhoudingsverklaring {zle bijlage @@ voor het format
van de geheimhoudingsverklaring).

Opdrachtnemer is te 3llen tijde at ultvoering te gev
en vagc Is dd.

ap testen, traceren
Opdrachtnem
vana dageli] accinaties zetten. Per kan opdrachtnemer dagelijksﬁ
vaccinaties zetten,

Opdrachtnemer garandeert voldoende, gekwalificeerd meerderjarig personeel (medewerkers die
getraind 2ijn om een bemonstering vakkundig uit te voeren, stressbestendig zijn en bl} voorkeur een
medische achtergrond habben) in te kunnen zetten om de in de overwegingen van deze avereenkomst
beschreven taakstelling van opdrachtgever te kunnen vervulfen.

In eerste aanleg wordt personeel van opdrachinemer geinstruserd en opgeleid daor opdrachtgever,
waarna opdrachtnemer zelf verantwoardelijk wordt voor het opleiden van haar {in de toekomst wellicht
extra) in te zetten medewerkers. Opdrachinemer stelt hiertoe een opleidingsprogramma op, welk
programma ter goedkeurlng aan opdrachigever wordt voorgelegd. Opdrachtnemer registreert welke
medewerkers van haar de opleiding volgen/gevolgd hebben.

Opdrachtnemer voert haar werkzaamheden ult cvereenkomstig het door opdrachtgever hiertoe
opgesteld protocol. Voorzover opdrachtnemer als gevolg van voortschrijdend inzicht en ervaring wenst
af te wijken van dit protocol, zal hierover eerst afstamming met en goedkeuring van opdrachtgever
plastsvinden ¢.9. gevraagd worden.

Opdrachtnemer heeft een procedure hoe er gehandeld wordt bij medische én andere calamiteiten die
zich voor kunnen doen tijdens de uitvoering van de werkzaamheden. Deze procedure wordt - gelet op de
aard en de massaliteit van de werkzaamheden en het daaraan verbonden afbreukrisico voor opdracht-
gever - ter goedkeuring aan opdvachigever ter hand gesteld, waarbi] opdrachtgever zich het recht voor-
behoud om de procedure op voor opdrachtgever relevante onderdelen te wifzigen danwel aan te
scherpen;

Pattijen antwikkelen een medisch Inhoudelijke rapportage die vervolgens dagelijks door opdrachtnemer
aan opdrachtgever aangereikt wordt.

Artikel 4, Prifs von de dienstverlening

Het tarief van de door Opdrachtnemer in te zetten medewsrkers voor de vitveering van de in artikel 3, Iid

1t/m 3 beschreven dienstverlening bedraagt € -.lur;
da tarieven van de door Opdrachinemear in te zetten medewerkers voor de ultvoering van de in artikel 3,

lid 4 baschreven dienstveriening badragen voor gen:

a. EHBQ’er/renner: £
b. administrator: £
c.  prikker:

d.  AlSverpleegkundige:
e Codrdinator;

f.  Arts/VS/PA:

g project ondersteuning:
De kosten van de neodzakelijke - hiervoor onder artikel 3, lid 6 bedoelde - VOG alsook eventueel noodza-
kelijke Hepatitls B injecties komen voor rekening van opdrachtgever;
Facturatie van uren vindt plaats op basis van nacalculatie;

Partijen entwikkelen een managementrapportage, waarin kengetallen worden cpgenomen/gegenereerd,
op basis waarvan facturatie {en betaling daarvan} van de ureninzet transparant en inzichtelijk is;

dhy (th dh
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6. Alle genoamde bedragen zijn all-in tarieven, d.w.z. dat alle bedragen, behalve de btw en de hierveor
onder lld 3 bedoeide kosten, inclusief alle overige denkbare kosten, belastingen en heffingen zijn;

7. De overeengekomen tarieven zljn vast en onverandetijk gedurende de initigle leoptijd van deze
overeenkomst;

8. De opdrachtgever voldoet het ingevolge deze overeenkomst verschuldigde bedrag op basis van wekelijkse
facturatie door opdrachtnamer, waarblj opdrachtgever zich 2al inspannan deze facturen binnen 2 weken
ha datum van ontvangst van de facturen te betalen,

Artike! 5. Tijden en ploatsen diensten

1. De diensten worden gedurendl. dagen in de week van-tot -Jur verricht, waarbij voor de
daadwerkelijke inzet wordt verwezen naar het bepaalde onder artikel 4, lid 5 van deze overeenkomst;
2. iIndien het aamtal aanmeldingen voor bemonstering dat toelaat resp. noodzakelijk maakt, wordt het
"tijdvenster” waarbinren bemonstert moet worden In overieg tussen partijen beperkt resp. ultgebreid;;
3. De diensten worden verricht op locatle (test- en vaccnatiefaciliteiten} van opdrachtgever alsook op
thuislokaties van burgers die thuis bemonsterd moeten worden;
Artikel 5, controctmonagement

Voor een goede sturing van de uitvoering van de dienstverlening en de afstemming tussen partljen over deze
overegnkomst, voeren partijen maandelijks averleg.

Artikel 7. Integriteit

Opdrachtnemer verklaart dat hij ter verkrijging van de opdracht personeel van opdrachigever generlei
voordeel heeft geboden, pegeven, doen aanbleden of doen geven. Hij zal dat ook niet alsnog doen teneinde
personen in dienst van Opdrachtgever te bewegen enige handeling te verrichten of na te laten.

1. Partijen en de door hun ingeschakelde derde partijen zijn bevoegd om persoonsgegevens, privé gegevens
en overige data hetreffende partijen van derden (inclusief verzekeraars) te ontvangen en te verwerken
voor zover dat redeliikerwis noodzakelijk is voor het kunnen uitvoeren van deze oversenkomst, Partijen
verlenen hierblj ondubbelzinnig toestemming over en weer voor de verwerking van deze gegevens en
data. Daarbij zullen partijen handelen in overeenstemming met de toepasselijke regelgeving op het
gebied van privacy en gegevenshescherming.

2. De medewerkers van opdrachtnemer dle kennis van ¢.q. toegang (kunnen} krijgen tot privacygevoetige
gegevens zulten, aanvullend op deze overaenkomst, leder op Individuele basis een door opdrachtgever op
te stellen geheimhoudingsverklaring ondertekenen.

3. Indlen Opdrachtnemer verplichtingen aangaande een datalek en/fof anders verplichtingen voortvloeiende
uit de Algemene verordening gegevenshescherming, niet of nist-tijdig nakomt en de Autoriteit perscons-
gepgevens Opdrachtgever dientengevolge een bestuurlijke hoete oplegt, acht Opdrachtgever Opdracht-
namer verantwoordelijk, tenzl] Opdrachtnemer anomstotelijk aantoont dat deze nlet aan hem toereken-
baar Is, en zal Opdrachtgever deze geleden schade/bestuurlijke boete, ter hoogte van hetzelfde bedrag,
volledig verhalen op Opdrachtnemer. Deze schade/bestuurlilke boete is zonder rechterlijke tussenkomst,
Ingebrekestelling of aanmaning direct opelsbaar. Daze verhaalde schade/bestuuriijke baete is niet vatbaar
voor verrekening. Dit vechaal laat alle andere rechten of vorderingen van Opdrachtgever (inclusief p.a. het
recht op nakoming, schadevergoeding) onverlet.

4, Dete overeankomst (inclusief haar bijiagen en later overeengekomen addenda) mogen zowel fysiek als
digitaal door partjen opgeslagen worden met inachineming van alle wettelijke verplichtingen.
Persoonsgegevens uit deze overeenkomst mogen daarin ook worden verwarkt. Voor over hat
persoonsgegevens over anderen dan ondertekenaars betreft, verklaren ondergetekenden van deze
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overeenkomst dat deze hun toestemming heeft om deze persocnsgegevens te verstrekken in
overeenstemming met het bovenstaande, Tenzlj vereist bij wet, zullen partijen ervoor zorgdragen dat
toegang tot de informatie beperkt is tot witsluttend daartoe gerechtigd personeel van partijen, of van
gelieerde ondernemingen. De gegevens wzwllen niet langer bewaard worden dan nodig is voor de
uitvoering van deze overeenkomst met inachtneming van alle wettelijke bepalingen, inchusief de
archiefwet.

Artikel 8. Slotbepaling

1. Afwijkingen van deze overeznkomst zijn slechts bindend voor zower zij uitdrukkelijk tussen partijen
schriftelijk ztjn overeengekamen.

2. Door ondertekening van deze overeenkemst vervallen alle eventueel eerder door partijen gemaakte
mondelinge en schriftelijke afspraken omtrent de hierblj overeengekomen diensten.

Aldus op de laatsie van de hierna genoemde twee data overeengekomen an in tweevoud getekend,
5 Opdrachtnemer,

Plaats/Datum:




Documentnummer 2.2

‘\ veiligheidsregio

Verwerkersovereenkomst uitvoering overeenkomst
monstername- en vaccinatiediensten

De Veiligheidsregio Limburg Noord, waarvan het Dagelijks Bestuur de verwerkingsverantwoordelijke is, verde
te noemen Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door_

en

gd door|

hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”

Overwegen het voigende:

a) Partijen hebben -een overeenkomst gesloten op basis waarvan Verwerker namens de
Verwerkingsverant i) burgers keel- en neusmonsters gaat afnemen ten behoeve van het
vaststellen of uitsluiten van een infectie met het coronavirus {hierna Hoofdovereenkomst);

b) Partijen de onder a) aangehaalde overeenkomst per hebben uitgebreid met
vaccinatiewerkzaamheden, waarbij per laatstgenoemde datum de afspraken omtrent alle werkzaamheden
zoals die door opdrachtnemer worden uitgevoerd in het kader van het testen, monitoren, registreren van
Covid-19 besmettingen alsook het vaccineren zijn vervat in een zgn. all-in overeenkomst

c) Verwerker voor de uitvoering van de onder a) aangehaalde Hoofdovereenkomst toegang heeft tot c.q.
Persoonsgegevens verwerkt voor Verwerkingsverantwoordelijke;

d) Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening Gegevens-
bescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;

e) Partijen in aanvulling op de AVG en de UAVG de afspraken over de verwerking van Persoonsgegevens in
april 2021 hebben vastgelegd in een Verwerkersovereenkomst;

f) Partijen de onder e) aangehaalde Verwerkersovereenkomst willen laten gelden voor alle in de hiervoor
onder b) aangehaalde all-in overeenkomst van n die overeenkomst dus - in het kader van
de onderwerpelijke Verwerkersovereenkomst - als Hoofdovereenkomst wensen aan te merken;

Artikel 1 Definities

11 Begrippen uit de AVG en de UAVG die in deze Verwerkersovereenkomst worden gebruikt, hebben
dezelfde betekenis.

1.2 Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die onlosmakelijk deel uitmaken van deze
Verwerkersovereenkomst.

Artikel 2 Ingangsdatum en duur

21 Deze Verwerkersovereenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is
gekomen, tenzij Partijen anders overeenkomen.
2.2 Deze Verwerkersovereenkomst eindigt op het moment dat Verwerker de verwerking van

Persoonsgegevens op grond van de Hoofdovereenkomst heeft beéindigd en de afspraken over het
teruggeven en/of wissen van Persoonsgegevens 2ijn nagekomen. N

Artikel 3 Onderwerp van deze Verwerkersovereenkomst

Verwerkersovereenkomst monstername-diensten 1
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4.4

4.5

4.6

4.7

5.1

Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde
Persoonsgegevens uitsluitend in opdracht van Verwerkingsverantwoordelijke voor de uitvoering van
de Hoofdovereenkomst en uitsluitend overeenkomstig schriftelijke instructies van Verwerkingsverant-
woordelijke, tenzij een op Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke
wettelijke bepaling hem tot verwerking verplicht. In dat geval zal Verwerker Verwerkingsverantwoor-
delijke, voorafgaand aan de verwerking, daarvan zonder onredelijke vertraging in kennis stellen, tenzij
die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.

De door Verwerker uit te voeren verwerkingen staan beschreven in tabel 1 van Bijlage 1.

Artikel 4 Inhoudelijke afspraken

Beveiligingsmaatregelen

Verwerker zorgt voor passende technische en organisatorische maatregelen om de Persoonsgegevens
goed te beveiligen, zoals bedoeld in artikel 32 AVG. De wijze waarop Verwerker de passende
technische en organisatorische maatregelen aantoont, staat in Bijlage 2.

Audits

Verwerker verleent alle benodigde medewerking aan audits uitgevoerd door een gecertificeerde
auditor over de nakoming van de afspraken binnen deze Verwerkersovereenkomst en Bijlagen, tenzij
Verwerker door middel van een geldige certificering, die periodiek door een geaccrediteerde instelling
wordt getoetst, heeft aangetoond dat Verwerker de gemaakte afspraken nakomt. De kosten van deze
audit worden gedragen door Verwerkingsverantwoordelijke (zowel eigen kosten als kosten van
Verwerker), tenzij de auditor één of meer tekortkomingen van niet ondergeschikte aard van
Verwerker constateert die ten nadele zijn van Verwerkingsverantwoordelijke.

Verwerking buiten de EER

Verwerker mag Persoonsgegevens buiten de Europese Economische Ruimte (laten) verwerken
wanneer is voldaan aan de voorwaarden van artikel 45 en 46 AVG. Wanneer er sprake is van een
verwerking bulten de EER, dan stelt Verwerker Verwerkingsverantwoordelijke daarvan vooraf op de
hoogte.

Geheimhouding

Personen die werken voor (sub)Verwerker en (sub)Verwerker zelf, moeten Persoonsgegevens
waarmee zij werken geheimhouden. De personen die werken voor Verwerker en subverwerkers
hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk
gebonden aan de geheimhouding.

Subverwerkers

De ten tijde van het afsluiten van deze Verwerkersovereenkomst bekende subverwerkers vermeldt
Verwerker in tabel 3 van Bijlage 1. Verwerkingsverantwoordelijke verleent hierbij algemene
toestemming voor de inschakeling van subverwerkers. Verwerker houdt na de start van de
werkzaamheden Verwerkingsverantwoordelijke op de hoogte van de beoogde inschakeling van
nieuwe subverwerkers. Bij de inschakeling van subverwerkers blijven de artikelen 28.2 en 28.4 AVG
onverkort van kracht.

Rechten van betrokkenen

Als een betrokkene een beroep doet op zijn rechten zoals genoemd in artikel 12 t/m 22 AVG, helpt
Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te
nemen.

Gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging

Op verzoek van Verwerkingsverantwoordelijke werkt Verwerker altijd mee aan een gegevensbescher-
mingseffectbeoordeling (DPIA) en een voorafgaande raadpleging als bedoeld in artikel 35 en 36 AVG.

Artikel 5 Inbreuk in verband met Persoonsgegevens

Verwerker zal Verwerkingsverantwoordelijke zonder onredelijke vertraging, maar uiterlijk binner-
formeren na vaststelling van een (vermoedelijke) Inbreuk in verband met Persoonsgegevens.
erker vermeldt hierbij voor zover bekend de vermeende oorzaak van de (vermoedelijke) Inbreuk,
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de categorie persoonsgegevens, de categorie betrokkenan en het aantal betrokkenen.
In geval van een Inbreuk neemt Verwerker ronder onredelijke vertraging alle maatregelen om de
Inbreuk te herstellen, de gevolgen daarvan te beperken en verdere inbreuken te voorkomen.
Verwerker heeft een gedetailleerd logboek van de Inbreuken en de maatregelen die ap Inbreuken zijn
genomen. Verwerkingsverantwoordelitke mag dat inzien, wanneer deze daarom vraagt.
Verwerkingsverantwoordelijke baslist of de Inbreuk moet worden gemeld bij de toezichthoudende
autoriteit en/fof Betrokkene. Verwerker ondersteunt de Verwerkingsverantwoordelijke waar nodig bij
de melding aan de toezichthoudende autoriteit en/of Betrokkena.

Artikel 6 Aansprakelijkheid
Eventuele in de Hoofdovereenkamst avereengekomen beperkingen van de aansprakelijkheid hebben
ook betrekking op de Verwerkersovereenkomst.

Artikel 7 Beéindigen verwerkersovereenkomst

Partijen moeten in de Hoofdovereenkomst afspraken maken over de beéindiging van de
Hoofdavereenkomist en de daaruit voartvlogiende teruggave en wissing van Persoonsgegevens.
De geheimhouding geldt ook nog na beéindiging van deze Verwerkersovereenkomst,

Artikel & Overige bepalingen
Op deze overeenkomst is Nederlands recht van toepassing. Alle geschillen, eok als alleen één Parti

vindt dat er een geschil is, zullen In ecrste instantie worden voorgelegd aan dezelfde bevoegde rechter
als genoernd in de Hoofdoverzenkomst.

Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

ingangsdatum: _

verwearkersovereenkomst monstername-diensten
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1. Naam verwerking, doeleinden categorieéin van betrokkenen, soort persoonsgegevens en eventuele

doorgifte naar derde landen.

Bijlage 1: Overzicht van te verwerken persoonsgegevens

Verwerkings- Categoriedn van Categorie Doorgifte naar
Naam doaleinden Batrokkenen Persoonsgegevens derde landen
verwerking {waaronder bijzondere

persoonsgegevens)

planning opzoeken, alle medewerkers Standaard AVG-data Neen
COoviD-19 raadplegen, van de teststraat cliénten en de AVG-
testen vastleggen, data van hun omveld

plannen
Inzage raadplegen alle medewerkers medische gegevens: Neen
COvVID-19 van de teststraat positieve COVID-19
testen test
planning opzoeken, alle medewerkers Standaard AVG-data Neen
COVID-19 raadplegen, van de cliénten en de AVG-
vaccineren vastleggen, vaccinatiestraat data van hun omveld

plannen
Inzage raadplegen alle medewerkers medische gagevens: Neen
CovID-1% van de positieve COVID-15
vaccineren vaccinatiestraat vaccinatiestraat
opvragen AVG | toegang basis netwerk-collega's standaard personeels- | Neen
gegevens faciliteiten data
medewerkers | netwerk VRLN
VRLN

2. Contactgegevens

(NB: Dok buiten kantaoruren}

Contactpersoon Verwerkingsverantwoordelijke

kantooruren)

Contactpersoon Verwerker (NB; Ook buiten

ontactgegevens

Contactgegevens:

{18D)

Contactgegevens informatiebeveiligingsdienst

NB: Eventuele wijzigingen in hovenstaande tabellen geven partijen op korte termijn aan elkaar door.

3. Ingeschakelde subverwerkers

aam en contactgegevens

vK-nummer

Verwerkersovereenkomst maonstername-diensten

Vithestede
verwerkingen

‘vepassing

CoronlT

CoronlT

CoronlT
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Bijlage 2: Aantonen passend niveau van beveiliging en aansluiting bij gedragscode

Normenstelsel
0 De informatiebeveiliging vindt plaats volgens algemeen erkende normen, namelijk bi-

o De informatiebeveiliging vindt plaats volgens een algemeen erkende overheidsnorm zoals de NEN7510
{of de BIR, BIO} of vergelijkbaar, namelijk: NEN7510 en de BIO bij de VRLN

De toereikend heid van de informatiebeveiliging blijkt uit de volgende certificering en verklaring van
toepasselijkheid:

0 Periodieke externe controles zoals audits, pentesten of TPM's (bijv. ISAE300¢ SOC type NI). ;

0 Een Assurance rapport van een auditor die is aangastoten bi) NOREA,;

a  Eigen controles of eigen mededelingen over de beveiligingsmaatragelen zoals hieronder beschreven:

> Interne- en externe security audits {o.a. HKZ etc.)

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen blljkt of
kan afgeleld worden dat de beveiliging passend is bij de verwerking{en) genoemd in bijlage 1.

0 Verwerker is aangesloten bij een goedgekeurde gedragscode, te weten
>n.nb.

Verwerkersovereankomst monstername-diensten
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OVEREENKOMST BCO-DIENSTEN

De ondergetekenden:

De Veiligheidsregio en Gemeentelijke Gezondheidsdienst Limburg-Noord (VRLN), gevestigd aan de
met betrekking tot deze overeenkomst op grond van het bepaalde in de
mandaatverordening Veiligheidsregio Limburg-Noord rechtsgeldig vertegenwoordigd door de hee-
hierna te noemen ‘opdrachtgever’

evestigd aan det_ ten deze rechtsgeldig vertegenwoordigd door

, hierna te noemen 'opdrachtnemer’

Hierna tezamen te noemen: partijen.
Overwegende dat:

a. de VRLN een gemeenschappelijke regeling is van de 15 gemeenten in de Regio Limburg-Noord;

b. de GGD Limburg-Noord (GGD) als onderdeel van de VRLN diensten verleent en taken uitvoert op gebied
van gezondheid en veiligheid zoals uiteengezet in de Gemeenschappelijke Regeling Veiligheidsregio
Limburg-Noord;

c. De GGD in dat kader, alsook ter uitvoering van het landelijke opschalingsplan als bedoeld in de brief van

het testen, monitoren en registreren van de Covid-19 besmettingen van haar inwoners in haar

verzorgingsgebied;

Het zogenaamde bron- en contactonderzoek (BCO) een elementair onderdeel is van deze taakstelling;

De GGD voor dit BCO extra capaciteit wenst in te huren bij de

Opdrachtgever aan opdrachtnemer heeft verzocht hiervoor een offerte uit te brengen;

Opdrachtnemer op een offerte heeft uitgebracht;

Opdrachtgever deze offerte heeft aanvaard;

Opdrachtnemer als zodanig in staat en bereid is het geoffreerde op eigen rekening en risico uit te voeren;

partijen streven naar een loyale uitvoering van de samenwerking en zullen, gesteld voor ongeregelde

zaken, zoveel mogelijk in de geest van deze overeenkomst met elkaar trachten de samenwerking op een

goede manier vorm te geven;

k. in deze overeenkomst rechten en verplichtingen worden vastgelegd die partijen over en weer jegens
elkaar hebben;

. partijen deze samenwerking wensen vast te leggen in een overeenkomst;

Sm 0o a

S

Komen overeen als volgt:

Artikel 1. Algemeen

1. Opdrachtnemer verbindt zich tot het uitvoeren van taken en werkzaamheden als omschreven in deze
overeenkomst ten behoeve van opdrachtgever. Opdrachtgever verbindt zich tot betaling van de uit deze
afspraken voortvloeiende kosten.



2. Op deze oversenkomst 2ijn uitsluitend de bijgevoegde algemene inkoopvoorwaarden voor leveringen en
diensten van de Vefligheidsregio Limburg-Noord van toepassing, voor zover daarvan in deze
overeenkomst niet wordt afgeweken. De toepasselijkheid van (eventuele) algemene en bijzondere
voorwaarden van opdrachtnemer is uitgesloten,
3. De navolgende documenten maken deel uit van deze overeenkomst. Voor 2over deze documenten met
elkaar in tegenspraak rijn, prevaleert het eerder gencemde document boven het later genoemde:
a. deze overeenkomst;
b. de verwerkersovereenkomst
€. de algemene inkoopvoorwaarden voor leveringen en diensten van de Veiligheidsregio Limburg-
Noord;
d. dedoor opdrachinemer aan opdrachtgever uitgebrachte offerte.

Artikel 2. Totstundkoming en duur ven deze overeenkomst

1. Deze overeenkomst komt tot stand door ondertekening door partijen.
2. Deze overeenkomst wordt in eerste aanleg aangegaan voor een perioda var.'naanden, ingaande op-
-n eindigende op
3. Na het verstrijken van de periode zoals genoemd in lid 2 treden partijen in overleg om tot verlenging van
de overeenkomst te komen.
4. Tussentijdse bedindiging van de samenwerking is mogelijk, met een opzegtermijn van tenminste een
maand. Opzegging dient schriftelijk te geschieden onder opgave van redenen.

Artikel 3. De te verrichten leveringen en diensten

Opdrachtnemer ondersteunt opdrachtgever bij:

1. dewitvoering van het BCO, waarbij er per werkdag minimaal.)CO's worden afgenomen.

2. Voor het uitvoeren van de BCO's wordt personeel van opdrachtnemer door opdrachigever getraind en
opgeleid. Hiervoor wordt door opdrachigever = in samenwerking met de opdrachtnemer - een
lesprogramma ontwikkeld.

3. het plannen van GGD-personeel voor het uitvoeren van “BCO-gerelateerde” werkzaamheden.
Opdrachigever verplicht 2ich om gedurende de initiéle periode van deze overeenkomst minimaalico’s
per werkdag bij opdrachtnemer af te nemen, waarbij opdrachtnemer 2ich verplicht om gedurende
diezelfde initiéle periode van deze overeenkomst t.b.v, opdrachtgever kosteloos een flexibele schil van
{extra) medewerkers paraat te houden voor het kunnen uitvoeren van ten minste‘xtra 8C0’s per dag;

5. Vouor verdere specificaties van de aard van de opdracht alsook van het profiel/de kwaliteit van de door
opdrachtnemer in te 2etten medewerkers, wordt verwezen naar de in de aanhef dezes onder g,
aangehaalde offerte van opdrachtnemer.

Artikel 4, Prijs von de dienstverlening

1. De onder artikel 3.1. genoemde BCO's worden uitgevoerd tegen een uvurtarief van het door
opdrachtnemer in te zetten personeel van C-excl. btw, ¢.q. - witgaande van een gemiddelde
ureninzet vanl:ur per BCO - van €‘ch. btw per BCO;

2. Partijen ontwikkelen een managementrapportage, waarin kengetallen worden opgenomen/gegenereerd,
op basis waarvan iedere maand opnieuw bijstelling van de in lid 1 bepaalde urennorm mogelijk wordt;

3. De {eenmalige} kosten van het opleiden en trainen van het personeel van opdrachtnemer voor het
witvoeren van de BCO's (zie artikel 3.2) bedragen i-excl. btw per uur per op te leiden medewerker
van opdrachtnemer, waarbij deze opleidingskosten op 50/50 basis worden verdeeld over gartijen.

Partijen voeren overleg over het aantal medewerkers van opdrachtnemer dat opgeleid dient te worden.

5. De werkzaamheden ten behoeve van de onder artikel 3.3 bedoelde planning worden uitgevoerd tegen

een uurtarief van €lllexcl. btw. Hierbij wordt ingeschat dat het maken van een planning ca.-per
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maand kost en dat voor dagelijkse finetunen ca.- per dag nodig is. Alleen de daadwerkelijk gemaakte
kosten worden in rekening gebracht.

Alle genoemde bedragen rijn all-in tarieven, d.w.z. dat afie bedragen inclusief alle overige denkbare {reis-
en verblijflkosten, befastingen en heffingen zijn.

De overeengekemen tarieven zijn vast en enveranderlijk gedurende de duur van deze overeenkomst.

be oppdrachigever voldoet het ingevolge deze overeenkomst verschuldigde bedrag op basis van 2-
wekelijkse facturatie door opdrachtnemer, waarbij opdrachigever zich zal inspannen deze facturen
binnen 2 weken na datum van ontvangst van de facturen te betalen,

Artikel 5, Tifden en plaatsen diensten

De diensten worden gedurendq.:lagen in de week van-o-uur verricht,

De diensten worden in beginsel verricht op locatie van opdrachtnemer, danwel op het thuisadres van de
door opdrachtnemer in te zetten medewerkers;

Indien de diensten worden vercicht op de locatie van opdrachigever verleent hij het personeel van
opdrachtnemer toegang tot de plaats waar de diensten worden verricht en stelt hij dit personeel in staat
de diensten onder de bij die partij gebruikefijk arbeidsomstandigheden te verrichten,

Artikel 6. contractmanagement

Voor een goede sturing van de uitvoering van de dienstverlening en de afstemming tussen partijen over dere
overeenkomst, voeren de partijen maandelijks overleg.

Artikel 7. Integriteit

Opdrachtnemer verklzaart dat hij ter verkrijging van de opdracht personeel van opdrachtgever generlei
voordeel heeft geboden, gegeven, doen aanbieden of doen geven. Hij zal dat ook niet alsnog doen teneinde
personen in dienst van Opdrachigever te bewegen enige handeling te verrichten of na te laten.

Artikel 8. Privacy

Partijen en de door hun ingeschakelde derde partijen zijn bevoegd om persoonsgegevens, privé gegevens
en overige data betreffende partijen van derden {inclusief verzekeraars) te ontvangen en te verwerken
voor zover dat redelijkerwijs noodzakelijk is voor het kunnen uitvoeren van deze overeenkomst, Partijen
verlenen hierbij ondubbelzinnig toestemming over en weer voor de verwerking van deze gegevens en
data. Daarbij zullen partijen handelen in overecensterming met de toepasselijke regelgeving op het
gebied van privacy en gegevensbescherming,

De medewerkers van opdrachtnemer dle kennis van c.q. toegang {kunnen) krijgen tot privacygevoelige
gegevens zullen, aanvullend op deze overeenkomst, ieder op individuele basis een door opdrachtgever op
te stellen geheimhoudingsverklaring ondertekenen.

Indien Opdrachtnemer verplichtingen aangaande een datalek en/of andere verplichtingen voortvloeiende
uit de Algemene verordening gegevensbescherming, niet of niet-tijdig nakomt en de Autoriteit persoons-
gegevens Opdrachigever dientengevalge een bestuurlijke boete oplegt, acht Opdrachtgever Opdracht-
nemer verantwoordelijk, tenzij Opdrachtnemer onomstotelijk aantoont dat deze niet aan hem toereken-
baar is, an zal Opdrachtgever deze geleden schade/bestuurlijke boete, ter hoogte van hetzelfde bedrag,
volledig verhalen op Opdrachtnemer. Deze schade/bestuurlijka boete is zonder rechterlijke tussenkomst,
ingebrekestelling of aanmaning direct opeisbaar, Deze verhaalde schade/bestuurlijke boete is niet vathaar
voor verrekening, Dit verhaal laat alle andere rechten of vorderingen van Qpdrachtgever {indusief o.a, het
recht ap nakaming, schadevergoeding} onverler,

Deze overeenkomst (inclusief haar bijlagen en later overeengekomen addenda} mogen zowel fyslek als
digitaal door partijen opgeslagen worden met inachtneming van alle wettelijke verplichtingen.
Persoonsgegevens uit deze overeenkomst mogen daarin ook worden verwerkt. Voor zover het
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persponsgegevens over anderen dan ondertekenaars betref{, verklaren ondergetekenden van deze
overeenkomst dat deze hun toestemming heeft om deze persoonsgegevens te verstrekken in
overeenstemming met het bovenstaande. Tenzij vereist bij wet, zullen partijen ervoor zorgdragen dat
toegang tot de infarmatie beperkt is tot uitsluitend daartoe gerechtigd personeel van partljen, of van
gelieerde ondernermingen, De gegevens zullen niet langer bewaard worden dan nodig is voor de
vitvoering van deze overeenkomst met inachtneming van alle wettelijke bepalingen, inclusief de
archiefwet.

Artikel 9. Slotbepaling
1. Afwijkingen van deze overeenkomst zijn slechis hindend voor zover zij witdrukkelijk tussen partijen
schriftelijk zijn overeengekomen.

2. Door ondertekening van deze overeenkomst vervallen alle eventueel eerder door partijen gemaakte
mondelinge en schriftelijke afspraken omirent de hierblj overeengekomen diensten.

Aldus op de laatste van de hierna genoemde twee data overeengekomen en in tweevoud getekend,

Opdrachtnemer,
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Verwerkersovereenkomst uitvoering overeenkomst BCO-diensten

De Veiligheidsregio Limburg Noord, waarvan het Dagelijks Bestuur de verwerkingsverantwoordeli'|ke Isl verder

Mngsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door
en
de _ gevestigd te

rechtsgeldig vertegenwoordigd door

verder te noemen Verwerker, hierbij

hierna afzonderlijk te noemen “Partij”, of gezamenlijk “Partijen”

Overwegen het volgende:

a) Partijen hebben o* een overeenkomst gesloten op basis waarvan Verwerker namens de
Verwerkingsverantwoordelijke corona-gerelateerd bron- en contactonderzoeken gaat uitvoeren (hierna

Hoofdovereenkomst);

b) Verwerker verwerkt voor de uitvoering van de Hoofdovereenkomst Persoonsgegevens voor Verwerkings-
verantwoordelijke;

c) Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordening Gegevens-
hescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;

d) Partijen willen in aanvulling op de AVG en de UAVG de volgende afspraken over de verwerking van
Persoonsgegevens vastleggen in deze verwerkersovereenkomst (hierna: de Verwerkersovereenkomst);

’

Artikel 1 Definities

11 Begrippen uit de AVG en de UAVG die in deze Verwerkersovereenkomst worden gebruikt, hebben
dezelfde betekenis.
1.2 Bijlagen: aanhangsels bij deze Verwerkersovereenkomst, die onlosmakelijk deel uitmaken van deze

Verwerkersovereenkomst.

Artikel 2 Ingangsdatum en duur

21 Deze Verwerkersovereenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is
gekomen, tenzij Partijen anders overeenkomen.
2.2 Deze Verwerkersovereenkomst eindigt op het moment dat Verwerker de verwerking van

Persoonsgegevens op grond van de Hoofdovereenkomst heeft beéindigd en de afspraken over het
teruggeven en/of wissen van Persoonsgegevens zijn nagekomen.

Artikel 3 Onderwerp van deze Verwerkersovereenkomst

31 Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter beschikking gestelde
Persoonsgegevens uitsluitend in opdracht van Verwerkingsverantwoordelijke voor de uitvoering van
de Hoofdovereenkomst en uitsluitend overeenkomstig  schriftelijke instructies van

Verwerkersovereenkomst uitvoering BCO-diensten 1
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3.2

41

4.2

43

4.4

4.5

4.6

4.7

51

Verwerkingsverantwoordelijke, tenzij een op Verwerker van toepassing zijnde Wnierechtelijke of
lidstaatrechtelijke wettelijke bepaling hem tot verwerking verplicht. In dat geval zal Verwerker
Verwerkingsverantwoordelijke, voorafgaand aan de verwerking, daarvan zonder onredelijke vertraging
in kennis stellen, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang
verbledt.

De door Verwerker uit te voeren verwerkingen staan beschreven in tabel 1 van Bijlage 1.

Artikel 4 Inhoudelifke afspraken

Bevelligingsmaatregelen

Verwerker zorgt voor passende technische en organisatorische maatregelen om de Persoonsgegevens
goed te beveiligen, zoals bedoeld in artikel 32 AVG. De wijze waarop Verwerker de passende
technische en organisatorische maatregelen aantoont, staat in Bijlage 2.

Audits

Verwerker verleent alle benodigde medewerking aan audits uitgevoerd door een gecertificeerde
auditor over de nakoming van de afspraken binnen deze Verwerkersovereenkomst en Bijlagen, tenzij
Verwerker door middel van een geldige certificering, die periodiek door een geaccrediteerde instelling
wordt getoetst, heeft aangetoond dat Verwerker de gemaakte afspraken nakomt, De kasten van deze
audit worden gedragen door Verwerkingsverantwoordelijke (zowel elgen kosten als kosten van
Verwerker), tenzlj de auditor één of meer tekortkomingen wvan niet ondergeschikte aard van
Verwerker constateert die ten nadele zijn van Verwerkingsverantwoordelijke,

Verwerking buiten de EER

Verwerker mag Persoonsgegevens buiten de Eurppese Economische Ruimte (laten} verwerken
wanneer is voldaan aan de voorwaarden van artikel 45 en 46 AVG. Wanneer er sprake is van een
verwerking bulten de EER, dan stelt Verwerker Verwerkingsverantwoordelijke daarvan vooraf op de
hoogte.

Geheimhouding

Personen die werken voor (subjVerwerker en (subjVerwerker zelf, moeten Persoonsgepevens
waarmee zij werken pgehelmhouden. De personen die werken voor Verwerker en subverwerkers
hebhen daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk
gebanden aan de geheimbouding.

Subverwerkers

De ten tijde van het afsluiten van deze Verwerkersgoversenkomst bekende subverwerkers vermeldt
Verwerker in fabel 3 van Bijlage 1. Verwerkingsverantwoordelijke verleent hierbij algemene
toestemming voor de inschakeling van subverwerkers. Verwerker houdt na de start van de
werkzaamheden Verwerkingsverantwoordelijke op de hoogte van de beoogde inschakeling van
nieuwe subverwerkers. Bij de inschakeling van subverwerkers blljven de artikelen 28.2 en 28.4 AVG
onverkort van kracht.

Rechten van betrokkenen

Als een batrokkene een beroep doet op zijn rechten zoals genoemd in artikel 12 t/m 22 AVG, helpt
Verwerker Verwerkingsverantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te
namen,

Gegevensheschermingseffecthecordeling en voorafgaande raadpleging

Op verzoek van Verwerkingsverantwoordelijke werkt Verwerker altijd mee aan een
gegevensbeschermingseffectbeoordeling (OPIA) en een voorafgaande raadpleging als bedoeld in
artikel 35 en 36 AVG. '

Artikel 5 Inbreuk in verband met Persoonsgegevens

verwerker 7al Verwerkingsverantwoordeldijke zonder onredelijke vertraging, maar uiterlijk binnen 24
uur, informeren na vaststelling van een {vermoedelijke) Inbreuk In verband met Persoonsgegevens.
Verwerker vermeldt hierblj voor zover bekend de vermeende corzaak van de (vermoedelijke) Inbreuk,

Verwerkersoveraankomst ultvoering BCO-dienstan 2
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de categorie persoonsgegevens, de categorie betrokkenen en het aantal betrokkenen,

5.2 In geval van een Inbreuk neemt Verwerker zonder onredelijke vertraging alle maatregelen om de
Inbreuk te herstellen, de gevolgen daarvan te beperken en verdere Inbreuken te voorkomen,

5.3 Verwerker heeft een gedetailleerd loghoek van de Inbreuken en de maatregelen die op inbreuken zijn
genomen. Verwerkingsverantwoordelljke mag dat Inzien, wanneer deze daarom vraagt.

5.4 Verwerkingsverantwoordelijice beslist of de Inbreuk moet worden gemeld bij de toezichthoudende
autoriteit en/of Betrokkene. Verwerker ondersteunt de Verwerkingsverantwoordelijke waar nodlg bij
de melding aan de toezichthoudende autoriteit enfof Betrokkene,

Artikel 6 Aansprakelijkheid

6.1 Eventuele in de Hoofdovereenkomst overeengekomen beperkingen van de aansprakelijkheid hebben
ook betrekking ap de Verwerkersovereenkomst.

Artikel 7 Beéindigen verwerkersovereenkomst

7.1 Partijen moeten in de Hoofdovereenkomst afspraken maken over de beédindiglng van de
Hoofdovereenkomst en de daaruit voortvicetende teruggave en wissing van Persoonsgegevens,
7.2 De geheimhouding geldt ook nog na beéindiging van deze Verwerkersovereenkomst.

Artikel 8 Overige bepalingen

8.1 Op deze overeenkomst is Nederlands recht van toepassing. Alle geschiller, ook als alleen één Partij
vindt dat er een geschil is, zullen in eerste instantie worden voorgelegd aan dezelfde bavoegde rechter
als genoemd in de Hoofdovereenkomst.

Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

—

Veiligh@idsregio Limburg Noord

Verwerkarsovereenkomst uitvoering BCO-diensten 3
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Bijlage 1: Overzicht van te verwerken persoonsgegevens

1.  Naam verwerking, doeleinden categorieén van betrokkenen, soort persoonsgegevens en eventuele
doorgifte naar derde landen.

Verwerkings- Categorieén van Categorie Doorgifte naar
Naam doeleinden Betrokkenen Fersconsgegevens derde landen
verwerking {waarander bijrondere
pErsoonsgegevens)
opzoeken, raadplegen, BC-onderzoeker Standaard AVG-data Meen
contacteren vastleggen t.b.v. Bron- en cliénten en de AVG-
Contact Onderzoek | data van hun omveld
COVID-19
Traceren (BC) | raadplegen, BC-onderzoeker medische gegevens: Neen
uitvragen, t.b.v. Bron-en COVIT-19 besmat
vastleggen Contact Onderzoek | overige medische
COvID-19 gepevens bij uitvraag
opvragen AVG | toegang basis netwerk-collega’s standaard personeels- | Neen
gegevens faclliteiten data
medewerkers | netwerk VRLN
VRLN
2. Contactgegevens
Contactpersoon Venwerkingsveramtwoordelljke Naam:
{NB: Ook buiten kantooruren) Contactgegevens;
Contactpersoon Verwerker (NB: Qok buiten Naa
kantooruren)
Contactgegevens 18D Telafosnnumme

NB: Eventuele wijzigingen in bovenstasnde tabellen geven partijen op korte termijn aan elkaar door.

3. Ingeschakelde subverwerkers

aam en contactgepevens

Uitbestede Toepassing
verwerkingen
support-desk CoronlT
applicatie ontwikkeling | CoronlT

Verwerkersovereenkomst uitvoering BCO-diensten
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Bijlage 2: Aantonen passend niveau van beveiliging en aansluiting bij gedragscode

Normenstelsel

o De informatiebeveiliging vindt plaats volgens algemeen erkende normen, namelijk:
> bIHENﬂSO 27001{ normenstelsel zoals bv NEN7510, NEN/I150 27001, PCL/DSS),

o De Informatiebaveiliging vindt plaats volgens een algemeen erkende averheidsnorm zoals de BIG
(of de BIR, BIO) of vergelijkbaar, namelijk:

> BIO bij de VRLN..,

D ANUEIS, Nl oot ssr s s bams e s sas e

De toerelkendheid van de informatiebeveiliging blijkt uit de volgende certificering en verklaring van
toepasselijkheid:

O Periodieke externe controles zoals audits, pentesten of TPM’s (bijv. ISAE3xxx SOC type If). ;

o Een Assurance rapport van een auditor die is aangesioten bij NOREA;

O Elgen eontroles of eigen mededelingen over de beveiligingsmaatregelen 2oals hieronder beschreven:

» Interne- en externe security audits (o.a. HKZ etc.)

NB: Uit de certificering/periodieke externe controles/audits of ult de eigen controles/beschrijvingen biljkt of
kan afgeleid worden dat de beveiliging passend is bij de verwerking{en} genoemd in bijlage 1.

O Verwerker |s aangesloten bij een goedgekeurde gedrapgscode, te weten
> n.n.b,

Verwerkersovereenkomst witvoering BCO-diensten 5
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Bruikieenovereenkomst

De ondergetekenden

De Velligheldsreglo en Gemeentelljke Gezondheldsdienst Limburg-Noord (VRLN), gevestigd aan
de Nijmeegseweg 42, 5916 PT Venlo, met betrekking tot deze avereenkomst op grond van het

bepaalde in de m: Imburg-Noord rechtsgeldig vertegenwoor-
digd door de hee hierna te noemen uitlener;

en

ten deze rechtsgeldig
hiemna te noeaman bkrulklener,

De
vertegenwoordigd door de hees|

verklaren te zijn overeengekomen als volgt

Artikel 1

Deze overeenkomst betreft een overeenkomst van bruikleen zoals bedoeld In artikelen 7A:1777
en verder van het Burgestijk Wetboek, waarbij de uitlener aan de bruikiener het gebrulk van de

inrichting (werkplekken), zoals nader gespecificeerd in de bij deze overeen de
ivan de door brulklener gehuurde etage ult de “Innovatietoren” aan de te

erder te noemen “de zaak”, verschaft.

Artlkel 2

Uitlener geeft toesternming voor het ultienen van de in artlkel 1 bedoelde werkplekken.. Op 1
november 2020 heeft brulklener voor de duur van 8 maanden in brulkleen ontvangen de zaak aks
omschreven in artikel 1. Tenzij deze overeenkomst wordt verlengd, is bruiklener na verloop van
deze periode verplicht de zaak terug te geven in dezelfde staat waarin de zaak is ontvangen.
Bruiklener mag geen ander gebruik maken van de uitgeleende zaak dan waarvoor de Ingerichte
kantoorwerk-plekken normaliter worden gebrulkt of dan de aard van de zaak met zlch mee

brengt.

Artikel 3

Brulklener zal zoals in het maatschappelljk verkeer betaamt zorgvuld!g zorg dragen voor hetgeen
in brulkleen Is ontvangen. Brulkiener Is Jegens uitlener aansprakelljk voor elke schade aan
hetgeen In bruikleen Is ontvangen, ontstaan tijdens de brulkleenovereenkomst. Voorts dient
bruiklener de kosten voor het enderhoud en het gebruik van de in bruikleen gegeven zaak voor
zijn rekening te nemen. Brulklener 5 nlet aansprakelilk voor normale slijtage en
waardevermindering die buiten de schuld van bruikiener ontstaat.




Aldus op de laarste van de hlema genoemde twee datk overeengekomen en In tweevoud
getekend,

Opdrachtnerfer,

=
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Verklaring met betrekking tot de GEHEIMHOUDINGSPLICHT
Ondergetekende

Naam
Geboortedatum
Geboorteplaats
Werkzaam bij
Afdeling

Verklaart hierbij :

a. dat hij/zij op de hoogte is gesteld van zijn verplichtingen tot geheimhouding van de
vertrouwelijke gegevens van de Veiligheidsregio en Gemeentelijke Gezondheidsdienst
Limburg-Noord (VRLN) die hem/haar ter kennis (kunnen) komen, ingevolge de
Ambtenarenwet artikel 125a;

b. dat hij/zij zich verplicht tot het betrachten van strikte geheimhouding ten aanzien van alles
wat ten gevolge zijn/haar activiteiten bij VRLN bekend wordt en waarvan hij/zij weet of kan
vermoeden dat deze informatie van vertrouwelijke aard is;

c. dat hij/zij belooft de voorschriften, welke zijn of zullen worden gegeven inzake de
beveiliging van die gegevens getrouwelijk te zullen nakomen;

d. dat hij/zij die gegevens niet aan niet gerechtigden zal onthullen, tenzij hem/haar door de
VRLN daartoe schriftelijk toestemming is verleend;

e. dat hij/zij kennis heeft genomen van de bepalingen in het Wetboek van Strafrecht inzake
geheimhouding geldend op 20 april 2016, te weten de artikelen 2 tot en met 8, 23, 272 en
273 (snelkoppelingen te vinden op internet) en dat hij/zij de betekenis en het belang van die
bepalingen heeft begrepen;

f. Daarnaast verklaart ondergetekende dat hij/zij de inzage en/of het gebruik van
vertrouwelijke gegevens zal beperken tot wat nodig is voor de vervulling werkzaamheden
(Need-to-Know principe);

9. dat hij/zij deze verplichting tot geheimhouding ook zal naleven als er geen sprake meer is
van een arbeidsverhouding van welke aard dan ook met de VRLN;

h. dat hij/zij zich ervan bewust is dat op (enige) overtreding van de
geheimhoudingsverplichtingen een dadelijk en ineens zonder sommatie of ingebrekestelling
opeisbare boete groot (NIllllocr gebeurtenis aan hem/haar wordt opgelegd,
onverminderd zijn gehoudenheid tot betaling aan de VRLN van een volledige
schadevergoeding te dezer zake, indien deze meer dan vermeld boetebedrag mocht
belopen.

(plaats), (datum)

(handtekening)

Stuur deze verklaring na ondertekening naar:

Veiligheidsregio Limburg-Noord, t.a.v. P&0O, Antwoordnumme -f
scan deze in en mail de verklaring naa [@vrin.nl

Bedrijfsvertrouwelijk (BBN1)
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Toelichting bij de geheimhoudingsverklaring

Algemeen

Je hebt de geheimhoudingsverklaring ontvangen en moet deze ondertekenen. In de
verklaring staan de wetsartikelen waar je je aan te houden hebt. Dit hoort erbij omdat
we verplicht zijn om je goed en juridisch correct te informeren.

Wat staat er eigenlijk?

De gegevensverwerking is noodzakelijk is voor de goede vervulling van een
publiekrechtelijke taak en in het belang van betrokkene. Heb je de gegevens niet
nodig, dan mag je ze ook niet raadplegen. Dit betekent ook dat je van een klant niet
meer opvraagt, dan je voor je werk nodig hebt. We noemen dit ook wel “Need-to-
Know”,

In de meeste applicaties is het toegangsbeheer per groep geregeld. Je hebt dus
dezelfde rechten als je collega’s, maar je hebt geen recht om gegevens te bekijken
van een klant van een collega. Als je niet kunt uitleggen waarom je iets opvraagt,
handel je waarschijnliik in strijd met de bepalingen uit onder andere de Algemene
Verordening Gegevensbescherming (AVG).

Je weet dat alle opvragingen vastgelegd worden (logging) en dat dit regelmatig wordt
gecontroleerd. Qok deze controle is een wettelijke verplichting.

Geheimhouding betekent ook dat je deze informatie niet met anderen deelt, behalve
als je daar wettelijk toe verplicht bent (o.a. samenwerking Sociaal Domein). Concreet
komt dit neer op de z.g. Clean Desk Policy (geen vertrouwelijke informatie open en
bloot laten liggen, ook niet op het scherm van je computer) en niet over
klanten/burgers praten als dit niet nodig is. Moet dat wel, dan zorg je ervoor dat
anderen niet kunnen meeluisteren. Is dat niet mogelijk, doe het dan zo dat niet
herkenbaar is over wie (geen namen of adressen noemen) het gaat.

De wetgever nesmt geheimhouding serieus. Zo staat, in artikel 272 van het Wetboek
van Strafrecht, aangegeven dat overtreding van deze regels wordt gezien als een
misdrijf van de 4e categorie. Hiervoor kan een gevangenisstraf van maximaal 1 jaar
of een geldboeten van de vierde categorie (per 01-12-2012 € 19.500 worden
opgelegd. In minder ernstige gevallen neemt de werkgever disciplinaire maatregelen,
die kunnen variéren van een waarschuwing tot ontslag.

Wat betekent dat voor jou?

Zie het als de bepalingen in een contract. We vertrouwen elkaar, zijn integer en
houden ons aan de afspraken en de gedragscode. Na ondertekening kijk je niet meer
naar het contract. Alleen voor de hoge vitzondering waarin het mis gaat, moet je alles
wel goed geregeld hebben.

Bedrijfsvertrouwelijk (BBN1)
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Nadere uitleg:

1. Geheimhouding

Vertrouwelijke informatie op schrift is te herkennen doordat er ‘vertrouwelijk’ op staat.
Ook stempels of aantekeningen als ‘geheim’ en dergelijke kwalificeren een document
als vertrouwelijk.

Ook niet-schriftelijke informatie kan een vertrouwelijk karakter hebben, zoals interne
uitspraken van het college, discussies of verschillen van mening.

2. Goed ambtenaarschap

De term 'goed ambtenaarschap’ verwijst naar de verplichting zich te gedragen ‘zoals
eeh goed ambienaar betaamt’. Deze verplichting is neergelegd in artikel 15:1 van de
CAR-UWO. Het niet nakomen van verplichtingen kan worden beschouwd als
plichtsverzuim en bestraft worden. In dit verband zijn ook van belang de Regeling
voorkoming en bestrijding ongewenste omgangsvormen, Regeling klokkenluiders
Veiligheidsregio Limburg-Naord en het Privacyregtement e-mail en Internetgebruik.

3. Toegang tot gebouwen, apparatuur en kwetsbare ruimten

Met locatie wordt bedoeld elk gebouw waarin een onderdeel van de VRLN is
gevestigd, of een plaats waar medewerkers werkzaam zijn, dus ook bedrijfsterreinen,
kunstwerken, vervoermiddelen, etc.

Toegangsmiddelen zijn bijvoorbeeld toegangspassen, sleutels, tags, toegangscodes,
passwords, apparatuur en software.

Voorbeelden van extra kwetsbare ruimten zijn: computer- en netwerkruimten, ruimten
met communicatieapparatuur zoals telefooncentrales, archiefruimten, ruimten met
toegang tot bedrijffsvoering gegevens ruimten waarin zich kluizen bevinden,
werkplaatsen waar kostbare apparatuur aanwezig is.

4, Omgang informatie

Zoals onder het kopje ‘Geheimhouding’ al is aangegeven warden in ieder geval als
vertrouwelijk beschouwd persoonsgegevens, financi€le gegevens, klantgegevens,
aanbestedingsgegevens en contractgegevens.

Voorbeelden van mogelike beveiligingsmaatregelen zijn: clean desk, afsluiten
kasten, aanzetten schermbeveiliging tijdens afwezigheid, regelmatig wijzigen van
wachiwoorden, niet vitlenen van apparatuur of gegevensdragers aan derden.

Het vertrouwelijk omgaan met gevoelige informatie waarborgt de betrouwbaarheid en
geloofwaardigheid van de overheid. De samenleving moet erop kunnen vertrouwen
dat een ambtenaar de privacy van burgers respecteert. Qok jouw privacy als
ambtenaar dient door de organisatie gerespecteerd te worden. Daarom gebruikt de
overheid informatie alleen voor het doel waarvoor deze verkregen is. De
Ambtenarenwet verplicht de ambtenaar om geheimhouding te bewaren over
bepaalde zaken die hij in zijn functie komt te weten {(artikel 125a derde lid). De
rechtspositie verbiedt oneigenlijk gebruik van kennis die ambtenaren in hun functie
hebben opgedaan (artikel 15:1b CAR-UWO).

Bedrijfsvertrouwelijk {BBN1)
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-5, Omgang bedrijfsmiddelen

Voorbeelden van bedriifsmiddelen zijn: computers, {(mobiele) telefoons,
kantoorbehoeften, laptops, beamers, vervoermiddelen zoals dienstauto of dienstfiets.
Voorbeelden van ongewenst gebruik van inter-/intranet en e-mail zijin het surfen naar
dubieuze websites, het openen van e-mail van totaal onbekende afzenders dan wel
e-mail met een vreemde bijlage, het downloaden van muziekbestanden of software
zonder licentie, etc.

Bedrijfsvertrouwelik {BBN1)
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Bijlage wetsartikelen bif geheimhoudingsverklaring

Ambtenarenwet
artike! 125a
1 De ambtenaar dient zich te onthouden van het openbaren van gedachten of
gevoelens of van de uitoefening van het recht tot vereniging, tot vergadering en tot
betoging, indien door de uitoefening van deze rechten de goede vervulling van zijn
functie of de goede functionering van de openbare dienst, voor zover deze in
verband staat met zijn functievervulling, niet in redelijkheid zou zijn verzekerd.
2 Het eerste lid is, voor wat betreft het recht van vereniging, niet van toepassing op
het lidmaatschap van:

a) een politieke groepering, waarvan de aanduiding is ingeschreven

overeenkomstig de Kieswet of

b) een vakvereniging.
3 De ambtenaar is verplicht tot geheimhouding van hetgeen hem in verband met zijn
functie ter kennis is gekomen, voor zover die verplichting uit de aard der zaak volgt.
Artikel 15:1
De ambtenaar is gehouden zijn functie nauwgezet en ijverig te vervullen en zich ook
overigens te gedragen zoals een goed ambtenaar betaamt.
Artikel 15:1b
Het is de ambtenaar verboden, behoudens toestemming verleend door of namens
het college in bijzondere gevallen, ten eigen bate:

a. diensten te laten verrichten door personen in gemeentedienst;

b. aan de gemeente toebehorende eigendommen te gebruiken;

¢. gebruik te maken van hetgeen hem in of in verband met de vervulling van zijn
functie ter kennis is gekomen

Wetboek van Strafrecht

Artikel 2

De Nederlandse strafwet is toepasselijk op ieder die zich in Nederland aan enig
strafbaar feit schuldig maakt.

Artikel 3

De Nederiandse strafwet is toepasselijk op ieder die zich buiten Nederland aan boord
van een Nederlands vaartuig of luchtvaartuig aan enig strafbaar feit schuldig maakt.
Artikel 4

De Nederlandse strafwet is toepasselijk op ieder die zich buiten Nederland schuldig
maakt:

a. aan een van de misdrijven omschreven in de artikelen 92 tot en met 96, 97a, 98
tot en met 98¢, 105 en 108 tot en met 110;

b. aan een van de misdrijven omschreven in de arttkelen 131 tot en met 134 en 189,
indien het strafbare feit of het misdrijff waarvan in die artikelen wordt gesproken, een
misdrijf is als onder a bedoeld;

c. aan een van de misdrijven omschreven in de artikelen 203 tot en met 214 en 216
tot en met 223,

d. aan een van de mlsdruven omschreven in de artikelen 225 tot en met 22Tb en 232
indien het strafbare feit is gepleegd tegen een Nederlandse overheidsinstelling;

Bedrijfsvertrouwelijk {BBN1)
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€. aan een van de misdrijven omschreven in de artikelen 381 tot en met 385b, 409
en 410 of aan de overtreding omschreven in artikel 446a;

f. aan het misdrijf omschreven in artikel 207a.

Artikel 5

1 De Nederlandse strafwet is toepasselijk op een ieder die zich buiten Nederland
schuldig maakt aan een misdrijf tegen een Nederlander, een Nederlandse
ambtenaar, een Nederlands voertuig, vaartuig of luchtvaartuig, voor zover op dit feit
naar de wettelijke omschrijving een gevangenisstraf van ten minste acht jaren is
gesteld en daarop door de wet van het land waar het begaan is, straf is gesteld.

2 Met een Nederlander wordt voor de toepassing van het eerste lid gelijkgesteld de
vreemdeling die in Nederland een vaste woon- of verblijfplaats heeft.

Artikel 6

1 De Nederlandse strafwet is toepasselijk op een ieder die zich buiten Nederland
schuldig maakt aan een feit voor zover een bij algemene maatregel van bestuur
aangewezen verdrag of besluit van een volkenrechtelijke organisatie tot het vestigen
van rechtsmacht over dat feit verplicht.

2 In de algemene maatregel van bestuur, bedoeld in het eerste lid, worden de feiten
omschreven met betrekking tot welke de bij de maatregel aangewezen verdragen en
besluiten van volkenrechtelijke organisaties tot de vestiging van rechtsmacht
verplichten.

Artikel 7

1 De Nederlandse strafwet is toepasselijk op de Nederander die zich buiten
Nederland schuldig maakt aan een feit dat door de Nederlandse strafwet als misdrijf
wordt beschouwd en waarop door de wet van het land waar het begaan is, straf is
gesteld.

2 De Nederlandse strafwet is voorts toepasselijk op de Nederlander die zich buiten
Nederland schuldig maakt:

a. aan een van de misdrijven omschreven in de Titels | en Il van het Tweede Boek en
in de artikelen 192a tot en met 192¢, 197a tot en met 197c, 206, 237, 272 en 273;
b. aan een van de misdrijven omschreven in de artikelen 177, 178, 179, 180, 189,
200, 207a, 285a en 361, voor zover het feit gericht is tegen de rechtspleging van het
Internationaal Strafhof;

c. aan een van de misdrijven omschreven in de artikelen 240b en 242 tot en met
250;

d. aan een van de misdrijven omschreven in de artikelen 300 tot en met 303, voor
zover het feit oplevert genitale verminking van een perscon van het vrouwelijke
geslacht die de leeftijd van achttien jaren nog niet heeft bereikt:

€. aan het misdrijf omschreven in artikel 284.

3 Met een Nederlander wordt voor de toepassing van het eerste en het tweede lid,
onder b tot en met e, gelijkgesteld de vreemdeling die na het plegen van het feit
Nederlander wordt alsmede, voor de toepassing van het eersie en tweede lid, de
vreemdeling die in Nederland een vaste woon- of verblijfplaats heeft.

Artikel 8

De Nederlandse strafwet is toepasselijk op de Nederlandse ambtenaar die zich
buiten Nederland schuldig maakt aan een van de misdrijven omschreven in Titel
XXVIIl van het Tweede Boek.

Bedrijfsvertrouwelijk (BBN1}
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Artikel 23

1 Hij die tot een geldboete is veroordeeld is verplicht tot betaling van het
vastgestelde bedrag aan de staat binnen de termijn door het openbaar ministerie dat
met de tenuitvoerlegging van de strafbeschikking of het vonnis of arrest is belast, te
stellen.

2 Het bedrag van de geldboete is ten minste € 3.

3 De geldboete die voor een strafbaar feit ten hoogste kan worden opgelegd, is gelijk
aan het bedrag van de categorie die voor dat feit is bepaaid.

4 Er zijn zes categorieén:

de eerste categorie, € 335 [Red: Per 1 januari 2018: €415] ;

de tweede categorie, € 3 350 [Red: Per 1 januari 2018: € 4.150] ;

de derde categorie, € 6 700 [Red: Per 1 januari 2018: € 8.300)] ;

de vierde categorie, € 16 750 [Red: Per 1 januari 2018: € 20.750);

de vijfde categorie, € 67 000 [Red: Per 1 januari 2018: € 83.000.7;

de zesde categorie, € 670 000 [Red: Per 1 januari 2018: € 830.000].

5 Voor een overtreding, onderscheidenlijk een misdrijf, waarop geen geldboete is
gesteld, kan een geldboete worden opgelegd tot ten hoogste het bedrag van de
eerste, onderscheidenlijk de derde categorie.

6 Voor een overtreding, onderscheidenlijk een misdrijf, waarop een geldboete is
gesteld, maar waarvoor geen boetecategorie is bepaald, kan een geldboete worden
opgelegd tot ten hoogste het bedrag van de eerste, onderscheidenlijk de derde
categorie, indien dit bedrag hoger is dan het bedrag van de op het betrokken
strafbare feit gestelde geldboete,

7 Bij veroordeling van een rechtspersoon kan, indien de voor het feit bepaaide
boetecategorie geen passende bestraffing toelaat, een geldboete worden opgelegd
tot ten hoogste het bedrag van de naast hogere categorie. Indien voor het feit een
geldboete van de zesde categorie kan worden opgelegd en die boetecategorie geen
passende bestraffing toelaat, kan een geldboete worden opgelegd tot ten hoogste
tien procent van de jaaromzet van de rechtspersoon in het boekjaar voorafgaande
aan de uitspraak of stratbeschikking.

8 Het voorgaande lid is van oversenkomstige toepassing bij veroordeling van een
vennootschap zonder rechtspersoonlijkheid, maatschap, rederij of doelvermogen.

9 De in het vierde lid genoemde bedragen worden elke twee jaar, met ingang van 1
januari van een jaar, bij algemene maatregel van bestuur aangepast aan de
ontwikkeling van de consumentenprijsindex sinds de vorige aanpassing van deze
bedragen. Bij deze aanpassing wordt het geldbedrag van de eerste categorie op een
veelvoud van € 5 naar beneden afgerond en worden, uitgaande van het geldbedrag
van deze eerste categorie en onder instandhouding van de onderlinge verhouding
tussen de bedragen van de geldboetecategorieén, de bedragen van de tweede tot en
met de zesde geldboetecategorie bepaald.

Titel XVIi. Schending van geheimen

Artikel 272

1 Hij die enig geheim waarvan hij weet of redelijkerwijs moet vermoeden dat hij uit
hoofde van ambt, beroep of wettelijk voorschrift dan wel van vroeger ambt of beroep
verplicht is het te bewaren, opzettelijk schendt, wordt gestraft met gevangenisstraf
van ten hoogste een jaar of geldboete van de vierde categorie.

2 Indien dit misdrijf tegen een bepaald persoon gepleegd is, wordt het slechts
vervolgd op diens klacht,

Bedrijfsvertrouwelijk {(BBN1)
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Artikel 273

1 Met gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde
categorie wordt gestraft hij die opzettelijk

1°. aangaande een onderneming van handel, nijverheid of dienstverlening bij welke
hij werkzaam is of is geweest, bijzonderheden waarvan hem geheimhouding is
opgelegd, bekend maakt of

2°. gegevens die door misdrijf zijn verkregen uit een geautomatiseerd werk van een
onderneming van handel, nijverheid of dienstveriening en die betrekking hebben op
deze onderneming, bekend maakt of uit winstbejag gebruikt, indien deze gegevens
ten tijde van de bekendmaking of het gebruik niet algemeen bekend waren en daaruit
enig nadeel kan ontstaan.

2 Niet strafbaar is hij die te goeder trouw heeft kunnen aannemen dat het algemeen
belang de bekendmaking vereiste.

3 Geen vervolging heeft plaats dan op klacht van het bestuur van de onderneming.

Wetboek van Strafvordering

Artikel 162

1 Openbare colleges en ambtenaren die in de uitoefening van hun bediening kennis
krijgen van een misdrijf met de opsporing waarvan zij niet zijn belast, zijn verplicht
daarvan onverwijld aangifte te doen, met afgifte van de tot de zaak betrekkelijke
stukken, aan de officier van justitie of aan een van zijn hulpofficieren,

a. indien het misdrijf is een ambtsmisdrijf als bedoeld in titel XXVIIl van het Tweede
Boek van het Wetboek van Strafrecht, dan wel

b. indien het misdriif is begaan door een ambtenaar die daarbij een bijzondere
ambtsplicht heeft geschonden of daarbij gebruik heeft gemaakt van macht,
gelegenheid of midde! hem door zijn ambt geschonken, dan wel '

¢. indien door het misdrijf inbreuk op of onrechtmatig gebruik wordt gemaakt van een
regeling waarvan de uitvoering of de zorg voor de naleving aan hen is opgedragen.
2 Zij verschaffen de officier van justitic of de door deze aangewezen hulpofficier
desgevraagd alle inlichtingen omtrent strafbare feiten met de opsporing waarvan zij
niet zijn belast en die in de uitoefening van hun bediening te hunner kennis zijn
gekomen.

3 De bepalingen van het eerste en tweede lid zijn niet van toepassing op de
ambtenaar die door het doen van aangifte of het verschaffen van infichtingen gevaar
zou doen ontstaan voor een vervolging van zich zelf of van iemand bij wiens
vervolging hij zich van het afleggen van getuigenis zou kunnen verschonen.

4 Gelijke verplichtingen rusten op rechtspersonen of organen van rechtspersonen
wier taken en bevoegdheden zijn omschreven bij of krachtens de wet, voor Zover
daartoe bij algemene maatregel van bestuur aangewezen,

5 Bij of krachtens algemene maatregel van bestuur kunnen voorschriften worden
gegeven in het belang van een goede uitvoering van dit artikel.

6 De aangifte van misdrijven, bedoeld in het eerste lid onder ¢, kan in overleg met de
officier van justitie en met inachtneming van de voorschriften, als bedoeld in het
vorige lid, nader worden beperkt.

7 De voordracht voor een algemene maatregel van bestuur als bedoeld in het vierde
of vijfde lid, wordt niet gedaan dan nadat het ontwerp in de Nederlandse
Staatscourant is bekend gemaakt en sedert de dag waarop de bekendmaking is
geschied twee maanden verstreken zijn.
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1.Aanleiding

Verandering van invulling van bronopsporing en contactonderzoek (BCO)
beschreven in de bijlage: Protocol bron- en contactonderzoek COVID-19 van de LCI
richtlijn Covid-19.

Het doel van het contractonderzoek is om contacten te identificeren en hen te
informeren over:

-de blootstelling,

-risico op besmetting

-het nemen van maatregelen om verdere verspreiding te voorkomen.

Deze procedure is een regionale uitwerking van bovenstaand protocol.

De bedoeling is dat BCO volgens deze procedure wordt uitgevoerd zodat we als
GGD Limburg Noord een uniform als GGD Limburg Noor beleid uitdragen.

Startdatum GGD LN: 11-05-2020

2. Bronopsporing

Bij elke bevestigde patiént met COVID-19 moet nagegaan worden waar hij/zij denkt
de infectie mogelijk te hebben opgelopen. Ook is navraag in welke setting sprake
was van gerelateerde ziektegevallen. De juiste vragen zijn opgenomen in de
“Vragenlijst positief geteste COVID-19 patiént’.

Lokaal, regionaal en landelijke is alertheid geboden op bijzondere clustering van
cases. Deze verdienen nader onderzoek en zo nodig aanvullende maatregelen. Zie
verderop in deze beschrijving het onderdeel Alertheid bij RODE VLAGGEN.

MSA/PJ/GDI/Mbo/JC Versie 16.0 d.d. BedWfaR2rouwelijk (BBNL)
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3. Contactonderzoek
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De GGD initicert het contact onderzoek binnen 24 uur na ontvangen melding van
een patiént met (laboratorium) bevestigde COVID-19 (Index-pt).

Definitie besmettelijke periode is aangepast: namelijk vanaf 2 dagen voor het begin
van de klachten van de index en eindigt als de index 24 vur klachtenvrij is en
minimaal 7 dagen na start symptomen. Bij asymptomatische infecties wordt tot 2
dagen voor de test teruggekeken naar contacten.
Bij immuungecompromittteerde patiénten wordt minimaal 14 in plaats van 7 dagen
gehanteerd. Zie "Vragenlijst positief geteste COVID-19 patiént” voor concretisering.

3.1 Contacten zijn in 3 categorieén ingedeeld:

f:a Huisgenoten \\

In dezeifde woonomgeving
levend, langdurig op minder
dan 1,5 meter afstand

Aangescherpt beleid Strikte
quarantaine voor
huisgenoten

Mondeling foegelicht door
de GGD en daarna
schriftelijke informatie

\

contact > 15 minuten op < 1,5
meter afstand)

2b Kortdurend hoog-
risico blootstelling

Qp <15 minutenen< 15
meter afstand, zoals zoenen /
direct aan-hoesten.

Aangescherpt beleid
Dringend thuisblijfadvies
voor nauwe contacten

Geinformeerd door de
GGD, eerst mondeling en
dan schriftelijk.

4z .
2a Nauwe contacten

\

J

/;oven‘ge confta cte;\‘

contact = 15 minulen aop
=1,6 meter afstand in
dezelfde ruimte)

Aangescherpt beleid
QOverige contacten worden
door de GGD per mail
benaderd over de
vaststelling van COVID-19
bij een persoon in hun
omgeving,

|

e

van de LCl-richtliin.

Voor alle 3 categorieén gelden de algamene hygiéneadviezen, het advias om alert te zijn op klachten (zoals_\
verkoudheidklachten; neusverkoudheid, loopneus, niezen, keelpijn, (licht) hoesten, plotseling verlies van reuk
en/of smaak (zonder neusverstopping), kortademigheid/benauwdheid, verhoging of kaorts boven de 38

graden) en direct contact op t& nemen met de GGD Limburg-Noord via het telefoonnummer voor BCO 088 —
1191940 als klachten ontstaan om z.s.m. getest te worden op COVID-19. Bij contacten kunnen ook andere
klachten passen bij COVID-12 raadpleeg daarveor de bijlage Protocol bron- en contactonderzoek COVID-19

J

3.2 Informatiebrieven en e-mails
De informatiebrieven voor huisgenoten en nauwe contacten van asymptomatisch
geteste persoon, zijn verwerkt in verschillende mails voor de indexende 3 .
verschillende contacten. Er is tevens een aparte mail voor huisgenoten van

overleden patiént,
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Er zijn ook informatiebrieven beschikbaar op A2 niveau (eenvoudige versie met korte
zinnen en afbeeldingen), deze staan in de aparte map INFORMATIEBRIEVEN A2’
Aan de hand van het telefoongesprek met index/contacten maak je de keuze of de
informatiebrief op A2 of B1 niveau stuurt. In de informatiebrieven op B1 staat ook
altijd een link naar het A2 niveau.

In elke mail is een hyperlink gemaakt waarbij de betreffende leefregels/infobrieven
zich opent op de RIVM-pagina. Elke mail moet voorzien worden van HP-zone
nummer van de Index-pt en vanuit OQutlook Mail Inbox ggd-bron-en-
contactonderzoek: INFORMATIEBRIEVEN" of “informatiebrieven asymptomatische
patiént verstuurd worden. Zie hieronder een afbeelding van de mapjes

4 BCOA19

[_] Postvak IN

L7l Cancepten

Lj_.j Yerzanden items
{5 Verwljderde items

L Externe BCO

LJ tnfobrieven overlijden

.3 INFORMATIEBRIEVEN

(78 IMFORMATIEBRIEVEN AZ

EJ Informatiebrieven asymptomatische patient
L‘ﬂ Informatiebsieven Engels
Lj Informatiebrieven Paols

(3 intormatiebrieven Raemeens
L3} Infermaticbricven Russisch
L g Ongewenste e-mall

La Overdracht

;3 Postvak UTT

i1 Zoekmapgpen

Informatiebrieven {contacten) bevestigde COVID-19-patiént zijn ook te vinden in de
bijlage Protocol bron- en contactonderzoek COVID-19 van de LCI-richtlijn en in het
overzicht informatiebrieven.

Specifiek advies voor contacten in kinderopvang en primair onderwijs als bij een
onderwijzer, begeleider of kind/leerling COVID-19 wordt vastgesteld, worden
groepsgenoten geinformeerd en getest conform overige contacten. Hiervoor is de
informatiebrief "Informatie voor contacten van positief geteste COVID-19-patiént in
primair onderwijs en kindercentra” opgesteld, te vinden in de bijlage Protoco! bron-
en contactonderzoek COVID-19 van de LCl-richtlijn.

3.3 Cruciaal beroep

Als huisgenoten of nauwe contacten in een cruciaal beroep of vitaal proces werken is
er voor hen geen uitzondering op het quarantainebeleid. Zij mogen alleen werken in
overleg en na toestemming van de GGD arts en na overleg met de bedrijffsarts. En
uviteraard alleen als ze geen kiachten hebben. Zie ter informatie onderstaand’

MSAPUGDIMbolJC Versie 16.0 d.d. B2dt2a20ouwelijk (BBN1)
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schema.

zorgmedewerker (zonder klachten)

beleid voor zorgmedewerker voorwaarden
met een

vhwichlijven tor 14 dagen na het
laanste contmct**

positief geteste huisgencot

lemn werken ot 14 dagen na laatste contact dient Zorgmedewerker
PBM™ e gebsuiken
tar KestUitsiag van huisgenoot bakend is dient

zorgmedewerker PBM ™" 1e gebruiken

positiaf gatest nyuw tontact

huisgenoat mec fuchtwegkiachten an kaorts fan werken

enfof benavwdheid

Symptoomvrij van COVID-19 = geen koorts, geen diarree, geen spierpijn, geen
keelpijn, geen benauwdheid, geen neusverkoudheid. Symptomen zoals door patiént
en/of behandelaar herkenbaar bij hooikoorts, astma, chronische hoest om andere
redenen vallen niet onder symptomen van COVID-19. Moeheid, verlies van smaak
en geur en aanhoudend kuchende hoest kunnen een paar dagen tot weken langer
aanhouden, zoals bekend is bij andere virale verwekkers, er is dan geen sprake
meer van besmettelijkheid.

4. Procedure BCO

Voor het hele proces rondom Bronapsporing en Contactonderzoek zijn verschillende
taken en verantwoordelikheden ondergebracht bij verschillende rollen.
Zie Kapstok Rollen Taken Procedures COVID-19.docx

Voor deze procedure zijn de volgende rollen relevant om te benoemen:

- De BCO-verdeler zorgt voor de verdeling van de casussen en andere acties onder
BCO-ers.

- De BCO-codrdinator is beschikbaar als vraagbaak voor de BCO-ers op medisch-
inhoudelijk vliak en is de linking-pin naar het regulier 1ZB-team via de BCO-1ZB
verpleegkundige.

- De BCO-er voert het BCO en de monitoringsgesprekken uit conform bronopsporing
en contactonderzoek COVID-19 en registreert conform de Gebruikershandleiding
HP-zone COVID-19

- De Covid-regie verpleegkundige is beschikbaar als vraagbaak voor de BCO-
codrdinator en is de linking-pin naar het regulier IZB-team en zorgt voor
terugkoppeling beleid en regie bij RODE VLAGGEN aan BCO-codrdinator t.b.v,
BCO-ers

- Regulier 1ZB-team bestaande uit BCO-1ZB-verpleegkundige, IZB-verpleegkundigen,
IZB-artsen (voor-en achterwacht) zijn vraagbaak voor complexe vragen en
verantwoordelijk voor beleid en regie RODE VLAGGEN.

5. Huiswerk BCO

1. Lees het Protocol bron- en contactonderzoek COVID-19 van de LC|-richtlijn,
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VSI COVID-19 Stappenplan https://Ici.rivm.nl/stappenplan/covid-19 én de
hierboven genocemde informatiebrieven goed door. Let op: hier kunnen telkens
wijzigingen in staan, dus maak gebruik van de meest recente versie.
. Doorloop “Inwerkplan Bron- en contactonderzoek (BCO)".
3. Lees deze “Procedure en werkinstructie bronepsporing en contactonderzoek van
de GGD Limburg-Noord"
4. Lees “Leidraad Telefoongesprek COVID-19 patignt’
5. Lees de drie “Q en A BCO:
-Qen AGGD LN
-Qen A LCI BCO voor GGD’n
-Qen A GGD GHOR Nederland BCO
. Lees de “Gebruikershandleiding HPzone Covid-19”
. Bekijk de “Vragenlijst positief geteste COVID-19 patiént”
. Bekik de "Monitoring Contactlijst COVID-19"
. Volg de e-leaming : -
https://www.nspoh.nl/e-learning-bron-contactonderzoek-covid-19/
Zie Intranef voor meest recenle versies van de bovengenoemde documenten 2 /m 8
(Intranet > Samenwerkingspagina > Crisisteam GGD > Infectieziekiebestrijding =
Corona > Bron-en Contactonderzoek). Let op: hier kunnen telkens wijzigingen in
staan, dus maak gebruik van de meest recente digitale versies.

[p¢]

O o~ ®

6. Werkinstructie 1e telefonische contact bevestigde patiént

Werkinstructie 1e telefonische contact bevestigde patiént met COVID-19* (en
huisgenoten) door de BCO-er.

Begin met voorstellen en korte toelichting reden telefonisch contact.

Check of de persoon op de hoogte is van de uitslag. Leg uit dat het
meldingsplichtige ziekte betreft en het van belang is dat we: 1)
aanvullende vragen stellen t.b.v. landelijke registratie; 2) informatie geven over de te
nemen maatregelen; 3) bron en contactonderzoek doen om verdere verspreiding te
voorkomen). Geef aan dat het telefoongesprek mogelijk langere tijd gaat duren.

» Start het contactonderzoek met “Vragenlijst positief geteste COVID-19
patiént’. Vraag onderliggend lijden uit m.b.t. immuun gecompromitteerde.

¢ Licht mondeling de informatie toe, die je per mail gaat versturen voor een
positief geteste COVID-19-patiént en huisgenoten. Benadruk de periode van
thuisisolatie en wanneer deze weer opgeheven mag worden. Maak zelf een
inschatting in hoeverre details uit brieven benoemd moeten worden.

¢ Indien index op het moment van afname asymptomatisch is, kan de -
thuisisolatie worden opgeheven na 72 uur na afname van het monster. Deze
72 uur geldt ook voor de huisgenoten. Deze laatsten dienen hun gezondheid
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14 dagen in de gaten te houden. Het is niet nodig verdere contacten te
inventariseren.

« Ga over tot benoemen en inventariseren van 3 categorieén contacten.

1) huisgenoten

2a en 2b) nauwe contacten (contact > 15 minuten op < 1,5 meter afstand, 6f
kortdurend hoog-risico blootstelling op < 15 minuten en < 1,5 meter afstand,
zoals zoenen / direct aan-hoesten.}

3) overige contacten (contact > 15 minuten op >»1,5 meter afstand)

e Begin minimaal met het inventariseren van categorie 1 en noteer de gegevens
in Monitoring Contactlijst COVID-19 .

o Sla deze Monitoring Contactlijst COVID-18 tijdelilk op. Op de P-schiff. PG-
infectieziekten > infectieziekten per onderwerp COVID-19 > map Monitoring
Contactlijst COVID-19. Let op: begin bij de naamgeving van dit document met
het HP-zone nummer in van de Index-patiént (dus bv. 12345 Monitoring
Contactlijst COVID-19}

¢ (Ga na of het mogelijk is voor de patiént om categorie 2 en 3 zelf digitaal in te
vullen en op korte termijn terug te sturen. Liefst zo snel mogelijk, maximaal
binnen een dagdeel. Als dit niet mogelijk is, ga dan door met zelf
inventariseren. Maak eventueel de afspraak om terug te bellen op later tijdstip
als dit wenselijk is.

¢ De GGD mag op basis van de WPG alle contacten henaderen. De GGD mag
echter niet zonder toestemming de naam van de indexpatiént noemen aan de
contacten. Aan elke indexpatiént moet gevraagd worden: Vindt u het goed dat
wij uw naam noemen aan de contacten'? Als de indexpatiént hier geen
toestemming voor geeft, dan benadert de GGD de contacten anoniem.

e Vraag ter plekke ook huisgenoten te spreken om mondeling toelichting te
geven op de schriftelijke informatie voor huisgenoten. Ga na of het wenselijk is
dat de patiént eerst zelf zijn/haar huisgenoten informeert over de bevestigde -
COVID-19. Mogelijk is de uitslag hen nog niet hekend. Houd hier rekening
mee. Ook kinderen moeten mondeling geinformeerd worden. De manier
waarop is afhankelijk van de leeftijd. Voor kinderen onder de 12 jaar via de
ouders. Voor kinderen vanaf 12 jaar verdient het de voorkeur hen zelf te
spreken,

e Bespreek met index dat je na 7 en 14 dagen telefonisch contact opneemt
wordt voor evaluatie thuisisolatie (ook van huisgenoten, bij voorkeur zelfde
monitoringsdatuml).

e Bespreek dat de nauwe contacten door de GGD telefonisch benaderd worden.
Index-patiént dient de nauwe contacten zelf van te voren te informeren dat de
GGD hen belt en een mail met leefregels toestuurt.

+ Bespreek dat de overige contacten door de GGD per mail worden benaderd
over de vaststelling van COVID-19 bij een persoon in hun omgeyving. Het is
niet noodzakelijk dat de index deze overige contact van te voren inlicht.

(Bij meerdere contacten dient de mail in BGC verstuurd te worden).
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» NB Indien bij goverige contacten geen emailadres is te achterhalen, bestaat de
mogelijkheid om via een bepaalde website een sms-bericht te sturen vanuit
GGDLN met de bijbehcrende link met leefregels van het RIVM. |n dit geval
bespreken met de BCO-codrdinator. Zie “Werkinstructie sms sturen via
website” (Tegel BCO)

e Als er vanwege een (werkgerelateerde) situatie informatie nodig is van een
werkgeveridirecteur van een bedrijfiinstelling over mogelijke contacten van de
index dan overleggen met BCO-codrdinator hoe dit te doen. In ieder geval is
telefonisch afstemmen hierover met betreffende werkgever/directeur aan de
orde.

e Als er vanwege een {werkgerelateerde) situatie nodig is dat via
werkgever/directeur van een bedrijf/instelling informatie doorgestuurd moet
worden naar mogelijke contacten van de index dan overleggen met BCO-
cod6rdinator hoe dit te doen. In ieder geval is telefonisch afstemmen hierover
met betreffende werkgever/directeur aan de orde.

e Als er sprake is van een (mogelijke) relatie met een RODE viag, dan altijd en
zo spoedig mogelijk overleggen met BCO-codrdinator, deze overlegt BCO-IZB
verpleegkundige, deze overlegt met de IZB arts voorwacht / IZB arts
achterwacht voor verder beleid afhankelijk van de situatie.

o Geef aan het eind gelegenheid fot eventuele vragen en een korte
samenvatting met betrekking tot gemaakte afspraken, zoals toesturen van
informatie en eventueel digitaal in te vullen contactlijst.

*daar waar de bevestigde patignt met COVID-18 niet zelf in staat is het telefoongesprek te voeren, kan dit
ook met de eventuele contactpersoon

7. Actielijst na telefonische contact bevestigde patiént
Actielijst na telefonische contact bevestigde patiént met COVID-19 door de BCO-er

Actie

Invullen HP-zone conform Gebruikershandleiding HPzone. Hieronder staan een
aantal relevante acties, die te maken hebben met HP-zone, maar deze is niet
volledig. De Gebruikershandleiding HPzone COVID-19 is dat wel!

Monitoring Contactlijst COVID-19 invullen met gegevens die bekend zijn, naam +
geb. datum index, HP zone nummer, al telefonisch besproken contacten en tijdelijk
opslaan conform instructie op P-schijf.

Toesturen mail aan index conform instructie inclusief de Monitoring Contactlijst
COVID-19 behorende bij deze index-pt als bijlage. Mail voorzien van HP zone
nhummer index-pt in onderwerp.

Tijdelijk opgeslagen Monitoring Contactlijst COVID-19 uploaden in HP zone “related
documents” (vermeld in titel “contactlijst onvolledig®) en verwijderen uit de map op
de P-schijf.

MSAPJIGDIMbo/C Versie 16.0 d.d. BEdFfai2touwelijk (BBN1)
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Verslaglegging gesprek met index in Events in HPzone conform
gebruikershandleiding. Vermelding helder, kort en duidelilk wat is gedaan.
Overleg en besluit met BCO codrdinator / 1IZB-verpleegkundige / IZB-arts noteren
met vermelding functie en initialen.

COVID-19 Questionnaire invullen in HP-zone van de Index én send to OSIRIS
conform gebruikershandleiding

Dit is héél belangrijk i.v.m. de landelijke registratie en moet z.s.m. gedaan
worden bij de start van het BCO.

Aanmaken voor index bij Actions in HPzone Schedule a monitoring action conform
gebruikershandleiding voor vervolging monitoring na 7 én na 14 dagen

Check “Postvak In” van Outlock Mail BCO-19 op binnengekomen Monitoring
Contactlijst COVID-19 met HP zonenummer van de Index en inventariseer alle
contacten en hun gegevens op de contactlijst. Sla de volledig ingevulde contactiijst
conform instructie tijdelijk op op P-schijf

Voer in het HP zone-dossier van index de huisgenoten in bij Add a new Household
Contact bij Contacts conform gebruikershandleiding HPzone Covid-19. Vul
zorgvuldig Exposure details in en zet “include LCI report” op JA

Voer in het HP zone-dossier van index de nauwe contacten in bij Add a new contact
bij Contacts conform gebruikershandleiding HPzone Covid-19. Vul zorgvuldig
Exposure details in en zet “include LCI report “ op JA

Registreer het aantal categorie 3 (= overige } contacten in conform
gebruikershandleiding HPzone Covid-19

Indien een categorie -3 contact zich meldt met klachten, volg dan de werkwijze
conform gebruikershandleiding HP zone: registreer deze persoon met klachten als
contact hij de case. Zet in dit geval Reportto LCl op : Ja

Tijdelijk opgeslagen volledige Monitoring Contactlijst COVID-19 uploaden in HP
zone “related documents” (vermeld in titel “contactlijst volledig*) en verwijderen uit
de map op de P-schijf.

Telefonisch contact met huisgenoten en hen de bijbehorende mail - voorzien van
HP zone nummer index-pt in onderwerp - conform instructie toesturen. Bespreek
met huisgenoten wanneer telefonisch contact voor monitoring quarantaine en
maatregelen {(na 7 en 14 dagen). Bij voorkeur zelfde monitoringsdatum als de index-

pt!

Voor alle huishoud en nauwe contacten: Start monitoring bij een contact conform
gebruikershandleiding HPzone.

LET OP: er wordt nu ingevuld bij monitor type: Active monitoring

Belangrijk is om ook de monitor aan te maken: dit is belangrijk voor registratie en de
herinneringsactie voor de monitoring

Verslaglegging gesprek met huisgenoten in Event van de huisgenoot in HPzone

MSA/PJ/GD/MbOlIC Versie 16.0 d.d. B2d7aa2bouwelijk (BBN1)
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conform gebruikershandleiding. Vermelding helder, kort en duidelijk wat is gedaan.
Overleg en besluit met BCO codrdinator / 1IZB-verpleegkundige / IZB-arts noteren
met vermelding functie en inithalen.

Telefonisch contact met nauwe contacten en hen de bijbehorende mail - voorzien
van HP zone nummer index-pt in onderwerp - conform instructie toesturen,
Bespreek met nauwe contacten wanneer telefonisch contact voor monitoring
thuisblijfadvies en maatregelen {(na 7 en 14 dagen).

Verslaglegging gesprek met nauwe contacten in Event van het nauwe contact in
HPzone conform gebruikershandleiding. Vermelding helder, kort en duidelijk wat is
gedaan.

Overleg en besluit met BCO codrdinator / IZB-verpleegkundige / IZB-arts noteren
met vermelding functie en initialen.

Vervolgacties die nog niet afgehandeld zijn, bij index én evt, bij élk contact apart:
Maak een nieuw event aan met als titel “overdracht” waarin je heel duidelijk kort
aangeeft welke actie(s) de volgende dag nog moeten worden opgepakt.

Geef aan BCO-verdeler door dat er nog vervolgactie nodig zijn t.b.v. overdracht
naar de volgende dag.

Indien er bij een index 6f huisgenoot &f nauw contact sprake is van een
zogenaamde RODE VLAG (zie uitleg hierover verderop in deze procedure en
werkinstructie} dit invoeren in HP onder Context. (conform gebruikershandleiding
HP zone Covid-19) en bespreek dit met de BCO-cobrdinator voor verder plan van
aanpak.

Indien na het invoeren van een context in HPzone op-plopt dat er meerdere cliénten
gerelateerd zijn aan een context, deze melding bekijken en bespreek dit met de
BCO-codrdinator voor verder plan van aanpak.

Telefonisch contact na 7 (evt. na 14 dagen) met de index t.b.v. evaluatie
thuisisolatie. Beoordeel mogelijke afsluiting casus

Verslaglegging conform handleiding HF-zone. Overleg en besluit met BCO
codrdinator / 1IZB-verpleegkundige / IZB-arts noteren met vermelding functie en
initialen.

Monitoring van huishoud en nauwe contacten gaat via update monitoring conform
de gebruikshandleiding HP zone.
De BCO-verdeler zal via Open Monitors (Control pagina) zien wie er allemaal
gebeld moet worden op een dag en deze verdelen onder de BCO-ers.
Vanuit deze lijst kun je de jou toegewezen persoon terug vinden.
Registreer de telefoontjes conform gebruikershandleiding HP zone “Update
monitoring”
Na 14 dagen beoordeling afsluiting huisgenoten en nauwe contacten:
s 70 ja, bespreek dit met de BCO-codrdinator voor plan van aanpak om de HP-
zone van de index, incl. nauwe contacten te siuiten.
¢ Zo nee, bespreek dan bevindingen met index. Bespreek z.n. met de BCO-
codrdinator wat verdere acties zijn op welke termijn.

MSAPJIGDMbo/IC Versie 16.0 d.d. B2OTRG2ouwelijk (BBN1)
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Heeft een contact klachten, registreer dit conform gebruikershandleiding HP zone.
Bespreek dit met de BCO-cotrdinator i.v.m. het inplannen van een test.
Registreer dit zorgvuldig in HPzone in geval van test-uitslag positief of negatief
conform handleiding.

Bespreking brief van Sanquin tijdens laatste telefonisch contact met de index.
Toesturen mail indien leeftijd 18 tm 64 jaar Vanuit Outlook Mail Inbox BCO-18:
“INFORMATIEBRIEVENT”

Wanneer de casus inclusief de monitoring klaar is, draag dit dan over aan de BCO-
verdeler. BCO-verdeler checkt de casus en hangt de situation ‘BCO afsluiten’ aan

MSA/PJI/GD/Mbo/JC Versie 16.0 d.d. BRDFa20ouwelijk (BBN1}
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8. Alertheid bij RODE VLAGGEN

BCO’s waarbij sprake is van een RODE VLAG is alertheid geboden op bijzondere
clustering van cases. Deze verdienen nader onderzoek en 2o nodig aanvullende
maatregelen.

Hieronder volgt de lijst met RODE VLAGGEN:
a) Art. 26 instellingen. Dit zijn:

verpleeghuizen;
Ziekenhuizen;
verzorgingshuizen;
instellingen voor verstandelijk gehandicapten;
residentiéle jeugdinstellingen;
semi-residenti€le jeugdvoorzieningen;
kinderdagverblijven en peuterspeelzalen;
onderwijsinstellingen,
aanmeld- en opvangcentra voor asielzoekers;

opvang voor dak- en thuislozen;
justitiéle instellingen

b) Betrokkenheid van grote bedrijven

¢} Betrokkenheid van besmette dieren

d) Bezoek aan evenementen

e) Deelname aan demonstraties

f) Internationale betrokkenheid

g) Betrokkenheid van arbeidsmigranten

h) Veel media aandacht

[} Steeds terugkerende zelfde bron, zoals 2 keer dezelfde context
j} Politiek gevoelige situaties

k) Cluster: Meerdere patiénten in een bepaald gebied of setting (straat, bedrijf,
school, vereniging, etc.)

|} Bezoek aan restaurant / horeca gelegenheid

m) Tijdelijk verblijf in onze regio, woonplaats buitenland

Actie bij BCO met rode viaggen:
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De BCO-er verwerkt de registratie conform gebruikershandleiding HP-zone COVID-
19 en bespreekt met BCO-codrdinator verder plan van aanpak. Hiervoor stemt de
BCO-codrdinator af met de BCO-verdeler. Vervolgens informeert de BCO-
codrdinator de Covid-regie verpleegkundige 1ZB, deze overlegt met de 1ZB arts
voorwacht / IZB arts achterwacht voor verder beleid afhankelijk van de situatie.

IZB-regie verpleegkundige begeleidt het contact met het “rode vlaggen”-netwerk. Neemt dit
netwerk-contact zo nodig over bij complex netwerk / situatie.

Hiervoor kan het document: Protocol lokale uitbraak Covid-19 GGD LN voor gebruikt
worden.

9. Medische termen en afkoringen

Term /afkoring Uitleg

« Index

¢ Immuungecompromitteerde
- EXposure

¢ Asymptomatische
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1. Eerste keer aanmelden met de Authenticator-app

1. Ga naar https://login.ggdghor.nl/ggdghorni/Authenticate
2. Kles uw orgamsatle

Aanmelden met

Gd n Ofﬁce 365 G0 Weal Batana GG Hart voor Beabant

e

GGO Hoord Oost Gelderland G6GD ‘( G50 Zaanyireek - Vateland % GGD-
privett

izt Mannguisddery

3 L I Seginggdghor sl wete wane U pch Eevindi | op wbi J N _“

4, Log in met de gebruikers naam en wachtwoord van uw organisatie {waarmee u op uw werkstation
ook inlogt)
5. Vervo!gens komt uin het voigende scherm

Aanbeveten websites (7)

wenilicatia in beeee stappew is verpheht

et ger i bun je zelfs L des e as e i mbcnden et st ey sibiel nmerl.
.‘emuﬂ-‘mwalurapygene!son e 30 scnnden een i i b Wik I ikhaw en e messle apps werken ook voor e sl

ettt oD e | fopprlan

LAk e e Windows Phones 06 Ardriid. of BiarkBeny apparsst kel zoekje in je appa ot . i
2. Installsr de 3pp an cpen ders venveigans.
3 Koppeide app 834 e ancount door de78 GRrode te scannsn. o voor ders code manieel B

A Brusabiy cak 5 Eappeling i Uk Boor Rimorde +40 €014 in 1 vodren.

Varificativ code |

| Of verifieer jo a-mail adret
I :

e e -wgngm.m ) il enit pet - varshim

Weidbger |7 @ mail adiss, 007 hepscader it GO i1 vamEs

Ve o [[ - |

6. L
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7. Pak je telefoon erbij (maakt niet uit Android of IPhone of andere) . Via een app die random

nummers genereert gaan we een verificatiecode ophalen,

Heb je al zo "n app van fe eigen organisatie gebruik deze dan, anders gaan we er een ophalen.

9. Indat geval: Open je appstore en zoek op authenticator app; er zijn er vele- kies er een uit, zoals de
Google Authenticator, en download deze.

10. Met de app kun je in je beeldscherm de QR code scannen met je telefoon. Dan krijg je een 6 cifferig
nummer wat enige seconden blijft staan: typ dit in. Controteer je emaitadres, of vul hetin als het er
niet al staat en geef een enter.

11. Log opnieuw in op https:lfloqin.qqdqhor.nIqudqhornlfAuthenticate

12. Kies in het rechter menu “‘Beveiligingsgegevens”

13. Voeg het werk email adres toe en bevestig deze als je die in je mailbox hebt gekregen.

i4. In httpszmoqin.qqdqhor.nIqudqhornlfAuthenticate beheer je je eigen account van de ID-manager.

15. Vervolgens is alles geregeld om gebruik te gaan maken van de nieuwe aanmeldprocedure.

16. Heb je toegang nodig via meerdere GGD’s, bijvoorbeeld omdat Je als dienstarts voor meerdere
GGD’s werkzaam bent, herhaal dan bovenstaande procedure per GGD. Er wordt dan per GGD een
profiel aangemaakt in de authenticator-app. Om de verschillende profielen van elkaar te kunnen
onderscheiden is het wel van belang om deze de naam te geven van de betreffende GGD.

3

Als je nu een volgende keer wilt inloggen, Ga naar: https://mww.hpzone.nl
Klik op het GGD logo van GGD Limburg Noord. Ga naar je authenticator-app en vul het cijffer in dat er
verschijnt. Je bent nu ingelogd in Hpzone. Kiik op “HRzohe",

2. Een Case aanmaken
Door de verdeler BCO wordt een Case toegewezen,

Een Case betreft een index (patiént) die positief is getest voor COVID-19.

1. Kilik op “new” [@_Nei_‘ in de bovenbalk van het scherm en kiik op case.

Advanced Search

%
“ Find Person

< o e
IMMWIIM |

= YT ee—— o TR — A——

Zoek op BSN (geen BSN dan zoeken op achternaam en geboortedatum {DoB). Bij
geboortedatum/achternaam kurnen er Meerdere parsonen gevonden worden.

Staat de persoon in de liist, kiik op de naam. Ga dan door naar Een Case afhandelen die reeds in
HPZone staat

Als de betreffende persoon er niet tussen staat of er wordt aangegeven No match has been found based
Upon the details entered for this client, Laat dan BSN staan en Klik op:

Enter As New Person

Kiik op look up BSN.
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Aan de rechterkant verschijnen de gegevens die zijn gevonden. Klik op ‘Update Record', de gegevens
worden dan overgenomen.

Vul ook telefoonnummer en emailadres in.

Geen BSN bekend vul dan vanaf Title tYm Date of Birth, Personal Contact information, Home Address
handmatig in;

Bij Home Adres vul postcode en huisnummer in en Klik op &

Klik op Save.

Wul onderstaand scherm als getoond in en klik op OK.

|ﬂ Assessment for New Case |

Diagnostic F Otnfaction | Ofcenaria | @mattticaen | Ovnontent |

s g[_ R — |

|Pumﬂ all |

Folo | |
| |Palitacose [Con@hoss |
||{@-koorts ! | |
| Rables (Hondsdoeid)
Rubelia (Rode Hond) 1l |
SARS e e re—— —_—
Supporting information
hig
| STEC/Enterahemaitagische Ecoiniecte == o 1
Telanus | | Confimied Case |
Tibchenose
Tubarcubzse { ot availabia
Tularemia 1] |
wirale hemarragische kaods
Voedseinfaciie
West-Nitevirusinfectie = i | |
Wuhan Novel Coranavins - |
Ziekie van Creutzfeldi-Jakob's Disease - | |

Kiagsiek
Ziekte van Creuizieldl-Jakob's Disease - Variant v
Zikavirusinfectie . ~ i

I,. = = o) ic__ @ coafmed 4_ . : 1
DU wunanbaoel oy B |
| Agent | Wuhar Noved Comanovins |
Diagnosts. | wuraatow © ey A !
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Het volgende scherm verschijnt:

(Case

- —

. e !
|Dingllosls .'cnmg: b-agnuais . :.
Imm

|

[Melding san de GGD

Aanvullande Informatie ovar de melder
waar de Casis. — 1

gediagnosticeant i —_— i fxd)
":;:*mo'mnum. [ : ™~ _me|
:;:,I'""”'d’ jcasus T UF Praics v Lm.ﬂlq)g
‘Formese melder anders g HARLG = |
Datui melding aan g0 GGD fia s oo Calendar - Clonr |
| Kay Detatts |
it ot omsel Shiuid aiay b Fniered . @uen i s oy 2very fough esfmae - 2¢ Ihis e \hed B3 4 madker i 81 the

s 2 ‘_ Flaass ot an !ﬁ'ﬁrlﬂﬂ;ﬂev[n"m’ﬂ\rl m\! inﬂu"aﬂmlenﬂﬂ‘l |
Priosity @ Green () Amber CRed |
Je [hate o Chsad IFilst. seed iha coafidance kvel . |
|curent Location [Vartijeend on Fuisagas =]
wmnmm Lves CNo {8 ol known A 1 |
‘Recent travel to snotner Country | =] showall|
@ Principal Contextual Setting g = vl
imninlsmllm g
e f =
_linusllwﬂmolﬂcel I i
= £

Vul i
- .
« Diagnostic Notes: Mof V+ geb. datum

Qorspronkelijke bron van de melding: selecteer Laboratorium

Laboratorium waar de casus gediagnosticeerd is (evt. op te vragen bij verdeler BCO):

Datum melding aan de GGD. Dit kan door de calender functie te gebruiken.

Date of onset. Datum eerste ziektedag.

Current location (= huidige verblijfslocatie): thuis, ziekenhuis, ander adres of overleden.
Hospitalised during episode (= opname of opgenomen geweest ziekenhuis); yes or no.

Dit kun je ook hog aanpassen indien tijdens monitoring blijkt dat index in de tussenliggende periode

in het ziekenhuis is opgenomen,

Recent travel to another country (= recent verblijf in buitenland): land ingeven indien van
toepassing

‘Principal Contextual Setting (= setting waar de focus ligt, vaak gezin, werkplek of langdurige
zorg} :

Case Manager’ (I

‘Investigating Officer’ (wordt automatisch jouw naam ingevuld draag je de casus over dan kun e
andere vpk kiezen uit de lijst, die melding oppakt).
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In het volgende scherm vul je de huisartsgegevens in.

GP Practice = praktijknaam. Klik op Lookup. Selecteer de betreffende huisarts.
GP Name = naam huisarts. Klik op Lookup. Selecteer de betreffende huisarts.

| Firsl solect Hulsarisenprald

| Lookup

v ; Lookup

Kiik op ‘Next.

Ga nu verder met de Leldraad Telefoongesprek COVID-19 patiént en de Vragenlijst positief geteste

Covid-19 patiént en handel de Case daarna verder af in HPZone,

terug naar inhoudsopgave

3. Een Case afwerken die reeds in HPZone staat.

Onderstaand scherm verschijnt.

Receit Caid or Contact eplsodes have bain found for this person.

1. Hihls person is already recorded as a related Contact, select their name below to view and declare as a Case,
2, ifthis person is already recorded as a Case, select thelr name below to update with any new details,

Please note: If the case was entered by another Unit then you should liaise with them to discuss management,
A i his s s ditferant Sagmosks, corfasponding 1o & nw slsods, Bhew enter as a New Case Eplsode.

Eﬂ'ﬁe:'amﬁ:" isndss (1) &
E!?

Agent
:'imn

antarsd
By

Je komt dan in de Case.

My HPZona [& Comral e

Referonce 2 Loaged in ot

wy  [A worp | B oocs  [BE  cdenaw  |IJ

Notes

[7] tep | 1. Henswmes

Go |57 1ea)[ @ we Tarmotion

BRI

iﬂ‘hﬂ‘f T i < e TLITRL
_ E_Wuhan Hevoh Compntvius, Sonfiomed

| Diaguiostic History (1]

| Asseasment . (71

|Hey Detslls . %

TR B o
Canieden

st

ez

s

e L S

Caswrsn B | BlPersonal tenn (7

PGP Daails. (2

£ Other Hay Contact Dete
&Ziums 7]

ﬁmlmo [Memg)
0Hu|n-;" Py

|6_Lm| Suppon Matesis)

aa

[ 115 Retstad Docenanas fhie

| ) Reteted Enqalries e
Shaw Hisiory
| cantacts tansy
[ ickad Cases: Eapiact
& ”
=

Begin in de midden kolom en vul onderstaande gegevens in.

Klik op het potloodje bij Key Details
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§

Key Details
& dne of crised shou akesya e rvured - Even §t iy oy B vEry rough estmal - s (1% A% 4 6 5 0 MIker in SR The Checrakig i (Epary. PRAIG nolt st cases wilaud Bn £~iived daic of onsel wil not appearin suth
sty
Menfifier NLGIC20 262689
Briceity #creen Oambor O Red - Clear
‘Date of Oueat [First, selact the confdente vl . '.!’.1
Currant Location &)
Regent travel to another country v
B} Principal Contaxiual Setting - ]
Hospitahised Oven o @ Kot known - Clear |
|® 7z =G @ st v || opmask =l Lettertype -
|
|
|
o g o - !
Dinte uf death where sparopriate) R T T Calendar - Cloar |
| B 'I Cantel I

« Date of onset. Datum eerste ziektedag.
+ Current location (= huidige verblijfslocatie): thuis, Ziekenhuis, ander adres of overleden.

« ‘Principal Contextual Setting (= setting waar de focus ligt, vaak gezin, werkplek of langdurige
zorg)

» Hospitalised during episode (= opname of apgenomen geweest ziekenhuis); yes or no.
Dit kun je ook nog aanpassen indien tiidens monitoring blijkt dat index in de tussenliggende periode
in het ziekenhuis is opgenomen,

» Diagnostic Notes: M of V + geb. datum
« Date of death: indien van toepassing overleden + datum
Klik op Save

Klik bij Notification op het potloodje en vul dit verder aan.

| Notlfication

| MELDING AAN DE 66D
Dorspronkelijke bron van de melding | [>]]
‘Aanvuliende Informatie over de melder " |

Laboratorium waar de casus gediagnosticeerd is - =]
'GP Practice’ die de casus gediagnosticeerd heeft =] Lookup
Hulsarts die de casus gediagnosticeerd heeft Fitst sel o6t Hussaysengvani 1% - Lookup
s R r—— ——

Calendar - Clear |
[ MFI NING AN HET RIVM 1

« Qorspronkelijke bron van de melding: selecteer Laboratorium

« Laboratorlum waar de casus gediagnosticeerd is (evt. op te vragen bij verdeler BCO}:

« Datum melding aan de GGD. Dit kan door de calender functie te gebruiken.
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Klik op Save

Klik bij Administration op het potloodje en vul verder aan.

l_j — = —— e - — = — — _— — -
‘ Adminieiration .

SR . b : _ &
Investigating Officer ' &
Iﬂlmlclnnm Venio ] Lﬂ|
LRM Source £ Coronit ) ]

Canc_eli
+ ‘Case Manager IS

» ‘Investigating Officer’ (wordt automatisch jouw naam ingevuld draag je de casus over dan kun je
andere vpk kiezen uit de lijst, die melding oppakt).

Klik op Save

Klik op het potioodje bij GP Link en vul verder aan.
Klik op Lookup en vul bij GP Practice de praktijknaam in of klik op Lookup en vul naam huisarts in.

m - - —————— - > N S - S

'GPLmk

(Copy GF delalis from Nofifcation section R
|The ehaleas provided e based upan the de i3 o the QP f mot loeal do he residential address provided then wge the lockup furction to search the national database. 1f

of residence. If no
\for-any reascn, e GP or Practice is not found in this dataset then you \vnll need lo enlerths ::onlm:t information direcily inka the GF Detalls section of Tha case record
I.onkup

[First select Huisartsenprakiijs .. LI . Lookup

GPF!‘MM

|  cancel |

Klik op Save (ook als de huisarts niet is te vinden).

Ga verder in de rechter kolom.

‘j!p'amnal petls.#4 . _. . E|
R : — = g

| #2 Gther Key Contact Detals » 31 A
| 7} Hospltal Detalls (None) 7 I &
[ e el : ol
i s 3 ==
|o Nnﬂonnl.énldellnes {None) % |
|0Lm| IR i |
[ 3] Reetatat Docmtarts ome) =

| ZRelatod Enqulies (toa) &
A

|- Er—s——

Klik op het potloodje bij Personal Details.

Person
Bookmark - Delela - Post - Print  Targst  Chiang History
EditAl

Personal Detaﬂ@.
Reference Name :

Klik op Look up BSN.
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Cdit Person

m e

Personal Detnils

¥ Referance Name
sy

BN Vahdated

Tt

» Fiest Marmo

| Vsoriemers

# Fasnity Hame

Parfiied Tusss tvnepsel
Farkowt Famey Mamw
Giendes

(o of erm

LI O Muemibiai
alisnumms
Dernpanin
[

Coutry of b 7

| Parnaninl Gontact hidanmatian
Telepac o Nurner

Mot Nt

Pl Aeiiines

|1ome Addrass
Fasicose || |_ Lotk Address
Juan i - — — P "

emeentt

| Address {Hon Reshdents)
Fosfeade

| Temporary Address i

Aan de rechterkant verschijnen de gegevens die zijn gevonden, Klik op ‘Update Record’, de gegevens
worden dan overgenomen.

Vul ook telefoonnummer en emailadres in.

Geen BSN bekend vul dan vanaf Title t'm Date of Birth, Personal Contact information, Home Address
handmatig in;

Lookup Address

Bij Home Adres vul postcode en huisnummer in en klik op
Klik op Save.

Ga nu verder met de Leidraad Telefoongesprek COVID-19 patiént en de Vragenlijst positief geteste
Covid-19 patiént en handel de Case daarna verder af in HPZone.

terug naar inhoudsopgave

4. Invoerinstructie voor de HPZone-0Osiris koppeling

Aanmaken van de vragenfijst voor OSIRIS
Ga in de midden kolom naar ‘Questionnaires’. Klik op ‘Add a new Questionnaire’.

‘G—p Link . NSl o
| Midwife Link . (7] T
(lAdd a new Questionnaire = =
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Vul de gegevens in voor zover deze bekend zijn.

De laatste vraag 'Patiént woont in de eigen GGD regio (indien nee, stuur niet naar OSIRIS) is toegevoegd
als reminder dat patiénten die buiten de eigen GGD regio wonen niet verzonden moeten worden naar het
RIVM.

Queaﬁummre

Walismumnpmmmmoﬁm? I —— : e : -
lmmmmnupmmunmm diagnose woonachtig in een collectieve opvanglocalle voor W Ne  Onbekend X ___l
‘asielzoskersihichtelingen? I
iWaudspemnnuput moment van diagnose woonachtig in een instelfing? * j Jﬂ _m-{.ﬁ.;am_a;rt:ehend % AT =
Datum cerste SARS-Cov-2 positeve laboratorumuitslag Dat format (dd anfww _ T
!hdepnﬁ!niwmlmﬂhe@n;ﬁmmmmmmmmnmumwﬁﬂ” N Onbekend X (e A
Machtenidiagnose? *

\Gezondheistatus patient: * L _Gv;ne_daHtg; SARS.CoV.2infactle  Overleden, aderodoodsoorzack X
f Owerieden, please enter date of death in Koy Details Overleden, doodsoorzaak onbekend ~ Onbekend In leven

Ondetliggende aandoeringen en co-morbiditel (meerdee antwoordopties mogelk):

o S il sotsita o ) dhheken'd a7 ¥ L
Cardio-vasculaire aandoening, inclusief hypertensie Diabetes

iLeveraandoening Chronische neurofogische of neuromusculaire aandoening

\Immuundeficiéntie, inclusief HIV Hleraandoening

|Chronische longaandoening Maligniteit

| Obesitas Dementie / Alzheimer

Parkinson Overig

Iudewmmm de 14 dagen vwmrmmﬂemlﬂe in het buitentand uslvmt’ : . .ln T .H;e Onhekend ; A R

undammmupmim o B .d__}.‘ AR DETCI = A i i
s et ool Al L e il el e o
‘Patientwoontinde egen GG regio ndisn nee,stuur et noar OSIRS). BT

!MBWGGDWLCHEH ¥ : i)
= S
| [ cance

Klik op Save.

Klik je bij ‘Zijn er gerelateerde ziektegevallen’ op Ja dan voigt de vraag ‘Is er één patiént aan te wijzen als
meest waarschijnlijk bron’. Antwoord Nee als er meer dan één waarschijnlijke bron is. Vul bij
‘Osirisnummers gerelateerde gevallen’ de Osirisnummers in gescheiden door een komma.

(Thuissituatie v’ Ovarige faanme

Is er één patiém aan te wijzen als meest waarsr.hijnmue bron? 1 ] Nae,

TR Ny ot R R e LR e RS T
iosirlemmem gerelamerde gevallen @ .‘ .

Pnﬁent woom in da eigen GGD reglo (lmiian nee, stuur niet naar OSIRIS!. 0

Wanneer je de Questionnaire hebt opgeslagen kun je teruggaan naar de casus zelf via Return to <naam
patient>. )

-versie 9.2 d.d. 16-07-2020 Gebruikershandleiding HPZone, COVID-19 10



Aa: New Questionnaire

[.. .
Questionnaire

Edit 5]

|\Wat is het beroep dat patiént itosfent? © (Gezondheida)zorg in installing waar 24-uws 209 |
| woidk geleverd [

De vragenlijst is nu opgeslagen en je kunt de vragenlijst nogmaals inzien door op de vragenlijst te klikken

l ?} Questionnaires (1)
Add a new Questionnaire

FOVID-19 Questionnaire

=

De vragenlijst kan worden aangepast. Klik hiervoor op Edit.

Aa: New Questionnaire

Retum to Aa «

Questionnaire PT_'W

[Wat s het beroep dat patiént uitoefent? © (Gezondheids)zorg in Instelling waar 24-uurs 20rg
| words geleverd

Verzenden naar OSIRIS
Ga in de midden kolom naar Notification

e ) R |

Voer de status van de melding in:
« Erwordt aangeraden eerst te melden via de status Gefiatteerd {als nog niet alle gegevens

compleet zijn). De vragenlijst kan aangepast worden en opnieuw worden verstuurd.

|MELDING AAN HET RIVM
‘Meldingsplichtige Zieke
Datum gefiatiesrd in Oaiie
Datum defiadbef In skl
S1a1US van B Malding T T e e T e e e T R T e |
et : Eea— = E——

fﬁﬁinmm
Iom Meldingsnummer
‘. S e iU

Cancel i

Klik op Save.

Calendar o l-:f.la_a'r' i_
Calendar = Clear

In het item-menu klik je op ‘Send to Osiris’.
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Case o Set Focus |

Bookmark  Delete = Post « Walch - Print « Target - Change History |
Show Map « New Diagnosis - Show Admin: Summary » Review Action List » Declare as an Exposedi
Person « Discard « Close = Send to OSIRIS ‘PrintLabel Bz ]|

ﬂ 14351. Aa: Wuhamirus, Confirmed

Onderstaande pop-up verschijnt, vragenlijstis succesvol geregistreerd in Osiris.

L 'l = A h e g e gy = it

T
e bl e A s I

Boukmarlc Delals Pnsl “ Walch -
INW[JIW“W& ‘ah AdrrmsWr' Q5RIS recond Wit sant guecosshilly

Dlscam Close - Send lo OSIRIS .
.Dlagnost!c Hlsmry (1] il

.Asses sment . m

Ty

Kiik ap OK.

Meldingen nadat je op Send to Osiris hebt geklikt,

Bij een pop up met een oranje of [EHGIBEIR, neem contact op met de verdeler BCO.

Oslris melding definitlef maken

(Ga in de midden kolom naar Notification

Notifcaion () =

Voer de status van de melding in:

+ Definitief (als alle gegevens compleet zijn). De vragenlijst kan niet meer aangepast worden,

" Calendar - Clear
Calendart Clear

™

Ca!enl:!ar u C!em

Klik op Save.

In het item-menu Klik je nogmaals op ‘Send to Osiris’.

./ersie 9.2 dud. 16-07-2020 Gebruikershandleiding HPZone, COVID-19

12




!.Case @ Set Fo-c-li.s_E]

Bookmark : Delete « Post Walch - Prnt - Target: Changeistory =
|Show Map o New Diagnosis = Show Admin Summary - Review Aclion List © Declare as an Exposed

{Person - Discard - Close « ‘Send fo OSIRIS = Print Label

: ﬂ 14351, Aa: Wuhan Novel Coronavirus, Confirmed

Onderstaande pop-up verschijnt, vragenlijst is succesvol geregistreerd in Osiris.

L n = " | 2 T R | B I

Case Success x| 2
BBorfark. Delste ;Poit WAIER
Mew Diagnosis - Show Admi Sumi
Discard - Close | Send to OSIRIS «|

JSIRIS mcord was asn( succossfully

|.Ijiaagnosllc. History (1) ;

[Assessment. ) | ; ; el

Klik op OK.

terug naar inhoudsopgave

5. Events aanmaken ({verslaglegging van het {telefoon)gesprek of actie)

*» (Ga naar events in de rechter kolom en kies voor ‘add a new event’

f\-ﬂd a new Event

Events (Mone) ?“
Add a new Note/Observation | Sl e ‘

Een event beschrijft het verloop van de casus.

Hew Evant
"
ﬂﬁl (=" itk Type]{Sutieet))
|(nil|hla oo : oo
| Tvpe | 3|
Tite {optun=yiae fa Brikind & Hise): — — ; — '
Time Occurred. e T e _ Calandar Claas
B I = oelim || atp wf| pmask = || Letiervpe -
|
|
i
‘.
sree | conim |

Klik in het veld "Type” : telefoontje gepleegd / voortgangsrapportage
Subject {(communication from or with or to): naam van de persoon waarmee contact is geweest.

Bij ‘details’ kunnen de notities worden ingevuld. Events gebruik je voor verslaglegging over het verloop van
de casus. Beschrijf kort wat is gedaan en wat moet nog gebeuren conform de Leldraad telefoongesprek
COVID-19 patiént.
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Index: o.a. klachten, onderliggend lijden, andere bijzonderheden. Positief geteste personen in omgeving,
gezinssituatie etc.’,
Huishoudcontacten en nauwe contacten; contact gesproken, uitleg gegeven en per mail geinformeerd.

Maak een volgende Event aan (‘Type": voortgangsrapportage) waar evt. acties voor de volgende dag in
vermeld staan.

Klik op Save

terug naar inhoudsopgave

6. Aanmaken Scheduled Monitoring Actions voor index

Ga in de rechter kolom naar Action en kiik op Schedule a monitoring Action.

'mﬂctwns (None]
—— | [CreateanewAstion
Createapmset Actlon PR

Reassugn upen Actions

| D Related Documents (Nor've}

Vul bij Start Date in: Datum waarop de eerste monitoring plaats moet vinden.
- Index met klachten: 7 dagen na de eerste ziektedag. Indien eerste ziektedag niet bekend dan 7

dagen na positieve test.
- Index zonder klachten: 3 dagen {72 uur) na positieve test.

Monitoring interval: Every week

To be assigned to:-

|Schedule Monitoring 1

|Monitor

.lJescripﬂora i |
'Schedule at fixed intervals ||3 2 T TR ST 0 |
» Start Date R TR [oa tfmm [y I Calaiar |
» Monitoring interval I
»To be assigned fo ) 52|
Notes : = Tt :
cance)

Klik op Save.

terug naar inhoudsopgave

Il crsie 9.2 dd. 16-07-2020 Gebruikershandleiding HPZone, COVID-19



7. Documenten toevoegen

In de rechter kolom moet je de contactlijst toevoegen.

Related Documents {Noﬂe]
Uploadakblied . . . sl

Vink het vakje onder copyright aan

Selecteer het opgeslagen document via “bladeren”
Klik op “upload”

‘ Select File to Upload

< Bladeten.... |>
|

Scope: “Viewable only from the Parent item” aanklikken
Daarna (2x) Save aanklikken

Sla het document als volgt op: Jaartal-maand-dag + naam document

terug naar inhoudsopgave

8. Koppelen van een Case aan Situation

In de rechter kolom kun je Cases koppelen aan bestaande Situations.

Koppel elke Case aan de Situation "Wuhan Novel Coronavirus’.

Klik op ‘Assign a Situation to this Case’. Klik dan op "Wuhan Novel Coronavirus’ en OK,

terug naar inhoudsopgave

9. Aanmaken categorie 1- en 2- en 3- contacten (huishoud, nauwe contacten én
overige contacten met klachten)

Ga in de rechter kolom naar Contacts

Klik voor huisgenoten op 'Add a new Household Contact'
Klik voor nauwe contacten op ‘Add a new Contact'

Klik voor overige contacten op ‘Add a new Contact’ (alleen aanmaken als contact zich meld met
klachten!)
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[Edit Parson

-

Parsonal Detafls
¥ Reftaprce Hame
3N Vangaea
sty Teps
i
# Fliat Hama
Moristiecs
Tusssnvosgst
» Famity Wamme

Pt Tugisavaeias)
Partoed Famiy Mame
Gender

Latp at krm

VPOV Nt
FokauMmme:
Depipation

Fibinie Caigi
Cauntry of b

Patrgonial Caomtact bnloammation
Moo Heimbes
Firall Arkddieas

| Hoxte Address
IEHARUMEH
Eoaede

Siranl
Woenplaats
Gemmarnte

| Addrass {Hon. Restdents)
Komntry ~|

| Teraporary Address B

[ ] {Ema]

Aan de rechterkant verschijnen de gegevens die zijn gevonden. Klik op ‘Update Record’, de gegevens
worden dan overgenomen.

Geen BSN bekend vul dan vanaf Title tim Date of Birth, Personal Contact information, Home Address
handmatig in;

Lookup Address

Bij Home Adres vul postcode en huisnummer in en klik op &

Klik op Save.

New Case/Condact

A ”
A1) Define the relationship of this new CaseiContact to.
Select relationship

Ouder

Kind

Braer of zus

Fartner

Familielid (overig)
Huisgenoot

‘riend of kennls
Iledestudent of leerling
Collega

ZOrg
Ex-partner
Overig

Kies hier de relatie van het contact tot de index en klik op OK.
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@ Contacts (None)
pssign an exising Contact
/Aod anew Contact
|Add a new Household Contact

Voer het BSN in en klik op search.

[Enter the key personal details for this contact. A search will first be made i order to check that this person has not already been recordad in
[the database.

m Hana [[Ewmamal, [Tiszomnegsel et name]

[Personal Details - :
Pﬂ Lookup on BSN - Lookup BSN |
'B5M Validated = . s :

Lma Hame |
Tussanvoagsal Ji
mey Hame | —
Gendor ' Oware Oremale

pate or Birin ~ =Rl TR " Colendar - Clear

Postcode T ] i Lookip Address |

:ﬂmeem

|nddmss iNon-ﬂes[de].
Country
|Postcode

cace |

=

Bij geen BSN voer NAW-gegevens en geboortedatum in. Klik op: Lookup BSN. In veel gevallen wordt een

BSN nummer gevonden. Zo niet, lik op Search en vervolg:

™
1 Reraon T RHUTT
b ]

Matees hava BN faund: |19 preposition of 9)
ol
FERTRT]

E TR
e
A

Pt

HIRET
Fragaee. )
E T

E R

Pigase chock Mo Nl of peakiemElce W sa K L1} idor W 1he dhajod 11 %erand, D RO R
Eom tha Nel Sbore

O, N y I B e e (ot 5003 bt

| dwbaen | | e N e

Staat de betreffende persoon er wel tussen:
- Koppel Contact dan via Bestaand Contact koppelen aan Case
- Koppel Case via Bestaande Case koppelen aan een nieuwe Case

Staat de betreffonde persoon er niet tussen staat of er wordt aangegeven No match has been found
based upon the details enterad for this client.
Laat dan BSN en/of NAW-gegevens staan en klik op:

Enter As New Person

Klik op Lookup BSN.
-Jers‘re 9.2 d.d. 16-07-2020 Gebruikershandlelding HPZone, COVID-19
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{New Contact \

Eﬁ Name |NLG/C20.[NUMBER]

| Key details

Contagtof
b Degree of Contact |
By v, o 3 . Category 1: huishoudcontact

wiligiits on the nature of the con| Category 2a° nauw conlack, [ang
Categary 20. nauw conlacl, kort
Category 3. gverig contact
Onhekend

Cumentlocstion  [Vemivendophusagres = |
Immunisation Status P i

Vaccinated In reepsct 1o e disgnodie I |

: DL el oa " tfmm fyyyy Calendar - Clear

Immunisation Nokes 6 g

|

| Administration e

» Case Nanager Luuk Levels ]

s Investigating Officer ok Leves al

Cancel

Degree of contact: soort contact volgens BCO-protocol;
1 Huishoudcontact
2a Nauw contact, lang
2b Nauw contact, kort
3 QOverig contact
Onbekend
Case Manager:
Investigating Officer: jezelf

Klik op Save.

In het volgende scherm vul je de huisartsgegevens in zoals bij een Case. Dit is alléén nodig bij de
huishoudcontacten.

Klik op Next,
Ga in de rechter kolom naar Records as a Contact en klik op COVID-19, Je komt in het Case-scherm.

terug naar inhoudsopgave

10. Registratie en aanmaken categorie 3-contacten (= overige contacten)

a. Registratie aantal categorie 3-contacten

Bij een positief getest persoon (index, in HPZone gencemd: Case) rapporteer je het ddntal categorie 3-
Contacten bij de Case. Je rapporteert deze per Setting. Dit doe je bij de COVID-19 Contextual Setting
Contact Details onderaan de midden kolom van de Case. Lst op: dit is dus een ander veld dan Context.

Het is belangrijk dat je deze velden invult; deze data worden automatisch vanuit HPZone naar het RIVM
gestuurd. Dit wordt gebruikt om een beeld te krijgen van blootstelling en besmettingen in deze specifieke
omgevingen (Settings).

Meestal zul je deze aantal Contacten direct na het BCO-gesprek met de Case invullen. Ga naar het dossier
van de Case.
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Klik op het ‘potloodje’ om de gegevens te bewerken.
‘cowma Contextual Setting Contact Details . (7]

Je krijgt nu een aantal velden bij Contextual Settings te zien.

ﬂ a tost

gcown.w-:om.}uﬁ Setting Contact Dotails

\Verpleeghuis (No.) i
Verpleeghuis description
i 5

E_l')verlge lol'ﬂlhlw.lil'lﬂ description

Werk (No.)

T — =
Sehool description

loverige instelling (No)

Noteer bij elke Setting het aantal “categorie 3- Contacten” die deze Case in deze setting heeft gehad.
Dit aantal noteer je achter (No.). Laat het veld leeg als het niet van toepassing is.

Wanneer de index het aantal niet precies weet, noteer je het geschatte aantal. Deze aantallen worden
dagelijks naar het RIVM verstuurd.

Dit ziet er dan zo uit in je dossier:

COVID-19 Contaxtual Setting Contact Details . () =
Verpleeghuls (No.) e _ ;
Verplesghuls description i Show History
I:(_!est':ri}:)'ti-on' i i :

{Overige zorginstelling (No.) 2 4 -

Werk (No.) 55

Wanneer uit het BCO blijkt dat een Indexcasus helemaal géén Contacten heeft (dus geen Categorie
1, 2alb, 3 of onbekend), vul je 0 in het eerste veld (verpleeghuis). Zo is zichtbaar dat je de Indexcasus
wel bereikt hebt voor contactinventarisatie. Als alle velden bij “aantal categosie 3 contacten” leeg zijn {dus
niet ingevuld) én er geen Categorie 1 of 2a/b Contacten zijn aangemaakt, wordt dit door het RIVM
geinterpreteerd als dat de index (nog) niet bereikt is voor contactinventarisatie.

Vul alleen het aantal contacten in dat bekend is en gewaarschuwd kan en zal worden. Onbekende
categorie 3 contacten (bijvoorbeeld medereizigers in de trein) die niet gewaarschuwd kunnen worden,
moeten niet ingevuld worden. '

Bij het vak Description onder de Contextual Setting kun je andere informatie hierover noteren, conform
afspraak binnen je GGD. Bijvoorbeeld bij een school de naam van de school en de klas en omschrijving
van de groepen contacten (bijv. X leerlingen en X leerkrachten) en bij een verpleeghuis de naam van het
huis én de afdeling{en). Deze informatie gaat niet naar het RIVM.
De Contextual Settings in de lijst zijn:
. Verpleeghuis
« Dit omvat zowel bewoners als medewerkers. Noteer dus bijvoorbeeld ook collega’s van een verzorgende
in een verpleeghuis die positief is bevonden onder het kopje “Verpleeghuis’.
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*

Overige zorginstelling

- Bijvoorbeeld dagbesteding, gehandicaptenzorg, hospice, ziekenhuis: dit omvat zowel bewoners/patiénten
als medewerkers.

. Werk

« Als een medewerker van een verpleeghuis/ andere zorginstelling/ schoolf averige instelling positief is en
categorie 3 contacten heeft in de werksetting, noteer deze dan onder de corresponderende kopjes. Als er
categorie 3-contacten zijn in een andere werksetting (bijvoorbaeld in een winkel, op kantoor) dan noteer je
dit aantal onder ‘Werk’,

. School

+ Hieronder vallen alle typen school en onderwijs: van primair onderwijs tot universiteit, inclusief speciaal
onderwijs, kindercentra en buitenschoolse opvang (BSO). Dit omvat zowel docenten/ begeleiders als
kinderen/ studenten. Noteer dus zowel categorie 3-collega’s als leerlingen van een positief bevonden leraar
onder het kopje ‘Schoof’.

. Overige instelling

« Hieronder vallen daklozenopvang, gevangenis, etc.

. Viijetijdsactiviteiten

+ Hieronder vallen sportclubs, koren, creatieve clubs, vakantiekampen, etc.

. Transport

« Hieronder vallen contacten in het (openbaar) vervoer. Noteer hieronder bijvoorbeeld categorie 3-
sontacten uit het leerlingenvervoer (als deze langs verschillende scholen rijdt en een contact niet al onder
'School’ valt).

« Let op: alleen (bekende) contacten die gewaarschuwd (kunnen) worden, moeten hier ingevuld worden.

. Sociaal

» Hieronder valt hijvoorbeeld bezoek/sociaal contact (bijv. familicbezoek, buurtharrel), contacten met wie de
case uit eten/naar de kroeg is geweest, kerkgemeenschap, etc.

+ Let op: alleen (bekende) contacten die gewaarschuwd (kunnen) worden, moeten hier ingevuld worden.

. Qverig

» Mochten de categorie 3-contacten onder geen enkele van bovenstaande kopjes vallen, kun je ze onder
‘Overig’ noteren,

b. Registratie van een categorie 3-contact op naam met klachten

Wanneer een categorie 3-Contact zich bij je meldt met klachten en getest wordt, dien je deze alvast te
registreren in HPZone, (Opm: komt binnen bij tel-fiin 340, beo-codrdinalor pakt dit dan op)

Registreer deze persoon met klachten als Contact bij de Case (of één van de Cases), zie Aanmaken
categorie 1- en 2-contacten
e Een geregistreerd categorie 3-contact hoeft nief gemonitord te worden, maak dus géén monitor
aan
» Een geregistreerd categorie 3-contact met klachten moet wel mee in de contactrapportage aan het
RIVM (Report to LCI: Ja bif exposure details).

Bij exposure details invult.

Datum laatste blootstelling

GGD verblijf

Quarantaine — NEE

Monitor type — active monitoring verwijderen

*
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|Exposure Details

Datum egrste blootsteiling
Datum laatsts Hootsteling
Country of xposure
(GGD van verbif

GED monitonng

Gebrik PEM
‘Quarantaina
\Gsarantaine danim begin
(Gusrantaine datum wind
‘Manitor typa

|Lan test ingezet

't test datum

Lab testmemn

!.!nc'l'ddn ii! Lcml':r;»a'l

terug naar inhoudsopgave

dd Inlm f)l‘f,"f

¥

148972020

| #daHes

11. Bestaand Contact koppelen aan Case

Een Contact is altijd gekoppeld aan een (Confirmed) Case. Aan een Case kunnen meerdere Contacten

koppeld zijn.

Ga in de rechter kolom naar Contacts

I
Calesdar C‘leur
CBI@NﬂﬂI ml"

L
b
*

Calendar - Clear |
Calendar - Clear

Klik voor een Contact dat al in HPZone staat op ‘Assign an existing Contact’

‘ @Comacts {None)
IAssign an existing Contact
Md anew Contact

Md a new Hnusehold Conlan:t

Selecteer de naam van het contact en kies bij ‘Select relationship.. ..

Asnlgn an exlsllng Contact

.ﬂgﬁ_

Select Contact

9 Mok ahe] nl o b 0 ML CEBE AN ShARE I aarms diBgnasn nbﬂwmm.n_ . I
It e W uidmg The:

Selact relationship of the selected Contact to NN

1_1__

fim. o

Klik op OK.

terug naar inhoudsopgave
LL verste 9.2 d.d. 16-07-2020
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12. Bestaande Case koppelen aan een nieuwe Case

/ Ga in de rechter kolom naar Linked Case en klik op 'Assign as a Contact of another Case’
ﬁunkedcm. Contactof (Mone) R
{Assign as a Contact of anofher Case RS il T |

Selecteer de naam van de Case en kies bij ‘Select relationship...." de relatie van het contact tot de index.
Asslgn an existing Conhcl ‘

iﬂ%—

| 1
Select Contact

| 6 tostncts o op whish share the s ars beng shown hese: I you requie 10 bl 16  cortact oulside $his sel. then pirase chrse this distog. navigate 1o
fhe: iem in quesl ing g .

~

Selact relationship of the selectad Contact to I i
! ket sk e s i 20
I .. = — e s 2 LYJ.I

Klik op OK.

terug naar inhoudsopgave

13. Context aanmaken

Dit wil zeggen een naam van {zorg)instelling, bedrijf, event ect. toevoegen waar mogelijk meerdere
personen zijn blootgesteld.

Ga naar de rechter kolom en klik op Add a new Context.

Vul de postcode in en klik op 'Searbh’.

[l <sie 9.2 0.0, 16-07-2020 Gebruikershandleiding HPZone, COVID-19 22




' mmmnlm' o

5 km, A0 km, 25 K. S0 ki

(&)~ o= |

| it it

Er verschijnt een lijst met reeds ingevoerde contexten.

Klik op ‘Name' van de betreffende context en kijk of deze context bekend is bij een andere index van
Covid-19. Zo ja, overleg dan met de inhoudelijke BCO, zodat er een Situation aangemaakt kan worden en
ook onder de Situation ‘BCO Covid-19 rode vlag' gehangen kan worden.

| ontext search Results (1201 7)

MO, s e i o EISBORE e e RS e e = ——e Al i
Buienzvambad Srool Venka Basoskariiracnes | [ 5921 Al ‘
| GOD Limburg Noord Werkplek | 50 Drie De¢embersingel | Venlo 5021 AC

| « 5 |

Ty Again ! *ﬂtifﬁl\m:aﬂ W et

Als het een Context betreft die (nog) niet in de lijst staat, stuur een mail aari . 0!
met het verzoek een context aan te maken. Hiervoor heeft Functioneel Beheer de volgende gegevens
nodig: Naam instelling / bediijf, adres- en contactgegevens {telefoonnummer en emailadres).

Je krijgt een antwoordmail van FB als de context is aangemaakt.

terug naar inhoudsopgave

14. Start monitoring bij een Contact.

Klik in de midden kolom op Exposure Detalls.

ot f v Conac

Date of Last Contact BN

i;-&_poknre Details

Vul in elk geval onderstaande gegevens in:
- Datum laatste blootstelling
- Country of exposure (land van blootstelling)
- Plaats van verblijf -
- GGD van verblijf : Noord Limburg of de GGD van zijn woonplaats
- GGD van monitoring : Noord Limburg
- Gebruik PBM: indien werkzaam in de zorg: is er gewerkt met PBM
. Quarantaine datum begin: datum van laatste blootstelling met de positisve index (patient)
- Quarantaine datum einde: in principe 14 dagen iater. i
- Monitor type: Active monitoring

Belangrijk: Include in LC! Report -> klik op JA
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p Include in LCY Report A T SR N;

Klik op Save.
Monitor aanmaken

« Maak bij een categorie 1/2a/2b-contact altijd een Monitor aan (in de rechterkolom).
» Bij een categorie 3-contact maak je géén Monitor aan. {opm: is ook (nog) geen ingevoerd contact)

In de techter kolom ga je naar Active Monitors. Klik op “Add a new Active Monitor”.

mActive Monitors {None)
e T

Onderstaand scherm verschijnt.

New Active Monitor_“

| rm Name [(Ferson] ]|

| Man agement

Monitoring: | C. Testc

b Monitor Start Date |IJ_2E29_| o S Calendar

s i.{.@.{ L@ e e

» Monitor Status I vl

)Munitoﬁnqﬂeqmﬁc; < ii)_[i;ily @_Non—(.i.ai.l.y“ N ——
Save Hﬂlcgl__\]

Je geeft in de Monitor aan:
- De start- en einddatum van de monitoring door de GGD. De startdatum is de datum van vandaag
(automatisch gegenereerd). Deze kan na het laatste contactmoment liggen;
- De sinddatum is de datum 14 dagen na het laatste contactmoment, conform het protocol Bron- en
Contactonderzoek. Deze wordt automatisch uitgerekend o.b.v. de datum laatste contact met index die je bij
Exposure Details hebt ingevuld;
- Nota bene: bij huisgenoten van een coronapatiént kan deze periode later nog verlengd worden. Maak dan
in eerste instantie als einddatum aan: 14 dagen na vandaag (of na de laatste blootstelling). Je kunt dan
eventueel later een tweede Monitor aanmaken (zie Monitoring huisgenoten/ verlengen monitoringsperiode).
- Monitoring Status:

- 'Nog niet gestart’: wanneer je nog geen contact hebt opgenomen met het contact {Cat. 1, 2a, 2b):
Dit gebruik je ook wanneer je het contact geprobeerd hebt te bellen, maar bij de start monitoring niet hebt
kunnen bereiken.

+ Volgens schema’: wanneer je contact hebt met het contact en de informatie hebt besproken.
Maak dan ook de eerste Monitoring Call aan! Zie Registreren monitoringstelefeontje (Monitoring Call). Dit
wordt geregistreerd in de LCI rapportage.

+ ‘Gemist’: als je het contact tijdens de lopende monitor een dag lang niet hebt kunnen bereiken.
Als je het contact vervolgens bereikt hebt, maak je een nieuwe Monitoring Call: de status verandert dan
automatisch weer naar: ‘Volgens schema’.
Let op: wanneer je eerder op de dag al Gemist aankliki, gaat dit ten onrechte mee in de LCl-rapportage als
gemist.

+ ‘Tussentijds gestopt’: als je contact helemaal niet bereikt krijgt. :

« 'Afgerond’: wanneer de hele monitoringsperiode is afgerond of de persoon tussentijds positief is
getest. Maak opnieuw een Monitoring Call aan.

« ‘Overgedragen’: als het contact overgedragen moet worden naar een andere GGD regio:

- Laat de Monitoring Frequency staan op Non-daily.
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Klik op Save.

Duur van monitoringsperioda Geplande contactmementen

=7 dagen Dag 0 en de laatste dag monitoringsperiode

Meer dan 7 dagen Dag 0, tijdstip halverwege en de |aatste dag van de
monitoringsperiode,.

( Bijv. wanneer je de monitoring 4 dagen na laalsle contact start
{dus nog 10 dagen resterend): contactmomenten op dag 0. 3,
10,

Registreer ook het eerste contactmoment als nieuwe Monitoring Call, Zie hieronder bij Registreren
monitoringstelefoontje {Monitoring Call).

Contact wordt altijd 3x gebeld (ook als is datum laatste blootstelling index aantal dagen geleden).
HPZone kijkt naar datum dag 0 en datum laatste monitoringsperiode en pakt dan automatisch een datum
halverwege de monitoringperiode.

terug naar inhoudsopgave

15. Update monitoring

a. Opzoeken Open Monitors
Ga op de Control-pagina naar lijst met active non-daily COVID-19 monitors.

m There are 4 active non-daily COVID-19 manitors due a first monitoring call

m There are 2 active non-daily COVID-19 monitors due a follow.up monitoring call

Wanneer je op deze links kiikt, zie je een tabel met mensen die gebeld moeten worden:
« ... due a first monitoring call: Hier zie je hoeveel contacten nog voor het eerst gebeld moeten
worden (of waarvan het eerste telefoontje nog geregistreerd moet worden).

+ .. due a follow-up monitoring call: Hier zie je hoeveel contacten vandaag een vervolagesprek
moeten hebben.

s Active COVID-19 ntoniters due a follow-up call (2) 9% set Focus!
o B ORI TBR T L T R R oD |
Contact) Exposed Person [Monitoring stari date _[Last monitoring date  Next monitoring date _ Monitoring end date  Stafus
- Rl AIRE I _ [remer0z0 pieigens schema

121052020 L ~ [1sme02 ~ Volgens schema

Je ziet hier alle lopende monitors die gebeld moeten worden. In dit voorbeeld van 19-6 zie je twee mensen
in de lijst wiens monitoring vandaag afloopt. Beiden ziin enkele dagen geleden voor het laatst gebeld. Deze
lijst staat op affabetische volgorde van naam. Je kunt de volgorde veranderen door bijvoorbeeld op de
blauwe titel ‘monitoring start date’ te klikken. De volgorde wordt dan bepaald op datum.

Volg de afspraken binnen je GGD over wie welke contacten gaat bellen. {opm: boo-verdeler codrdineert dif)

b. Registreren monitoringstelefoontje (Monitoring Call)
Om een monitoringsactie af te handelen: Klik op de naam van de persoon wiens monitoringstelefoontje je
af gaat handelen via de blauwe link. Je komt nu in het dossier.

Lees je kort in over de aard van het contact, refatie tot de index en eventuelée bijzonderheden die
omschreven staan in het dossier.

Voer het gesprek, conform de inhoudelijke afspraken op de GGD. Let op dat bij huisgenoten de
monitoringsperiode soms verlengd kan worden. Zie Monitoring huisgenoten/ verlengen manitoringsperiode
voor hoe je dit in HPZone registreert.

Ga na of de (persoons)gegevens in het dossier compleet zijn. Mocht je tijdens dit telefoontje nog nieuwe
(persoons)gegevens van de persoon krijgen, update deze dan in het betreffende veld. Gegevens verander
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je door op het potloodje te kiikken. Persoonsgegevens, zoals het BSN-nummer, update je bij Personal
Details.

Registreer ieder contactmoment (dus ook de aerste keerl) in het dossier. Registreer ook wanneer het
Contact jou bijvoorbeeld tussendoor belt met een vraag {ook bij een niet Klachtgerelateerde vraag of bij
contact op ongeplande momenten).

»»> Het registreren doe je door middel van aanmaken van een Monitoring Call. Klik in het
rechterzijmenu op Add new Monitoring Call.

?3 Monitoring Calls (1) | ?W

\Add new Monitoring Call ~
ot LB bl S A e .

Je krijgt nu een scherm te zien waarin je alle gegevens van het telefoongesprek kunt registreren. Je hoeft
hier dus géén apart Event meer voor aan te maken.

Klachten die je hier registreert, komen automatisch onder Signs and Symptoms te staan en komen in de
reqistratie naar het RIVM /LCI terecht. Dit hoort bij een goede medische dossiervoering: je houdt een goed
overzicht van de gevoerde gesprekken, de klachtengeschiedenis, etc. Dit is ook handig voor een collega
om te weten als hij/zij de casus van je overneemt.

New Monitoring Call ' |
‘ @3 Name [Wionitoring €all for [Person] ot Jun 19 @ 18.32 | ‘
i e = e o _‘
Object |ZLGF020,15(}89

) Call Type ' Oretetoontie epleegd O Telefoonije ontvangen.

Ao - || opmamk - iettertype - |
e i
iSynibtnn; = st e T i e =
o reesiegen ot I - Sy
Person has symptoms? Cives ®no
tmwmm """ (o il )iy ] _ Colendar Clear
o RV - RN ERERT e
deimranh R = A s
Keelpin ! Ll i _
it LI o
s R oz IR |
|\ S e 4
1_FSa\re H Cancal |

Vul hier de gegevens van het gesprek in:
- Telefoontje gepleegd of ontvangen
. Eventueel pas je de datum/tijd aan, als je pas later aan de registratie toegekomen bent
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* Bij Details kun je noteren wat er besproken is in het gesprek.

«  Kiik bij Symptoms aan of iemand klachten passend bij COVID-19 had. Standaard staat dit op No.
We gaan ervan uit dat bij elk contactmoment wel besproken wordt 6f iemand wel/geen klachten
heeft. Registreer eventuele klachten en bij koorts ook de temperatuur. Noteer cok de startdatum

van de klachten.

Indien een Contact symptomen heeft die passen bij COVID-19 waarvoor hijizij getest wordt, vink je
middenin het scherm bij "Person has symptoms”; “Yes” aan. Standaard staat “No” aangevinkt. Wanneer
iemand klachten rapporteert, ziin er meer acties nodig, zie verderop in dit document,

Does Person have Symptoms "Yes" geeft als resultaat bij monitoringsconclusie onder Exposure Details:
“Klachten’. Onder de naam van de persoon komt nu ook in rood te staan ‘Klachten’,

| “No” geeft als resultaat “Geen klachten”. Na het invullen van de Monitoring Call, wordt de status van de
Active Monitor automatisch aangepast naar Velgens Schema.
Deze informatie gaat mee in de rapportage LCI. Dit zie je hij Exposure Details staan onder "Monitor

conclusie”.
Monitor type Active Monitoring
Monitor datum start 12/06/2020 .
Monitor datum eind |19/06/2020 Ll il Th
Monitor datum laatste - 19/06/2020
iﬁmitor_sﬁr_ms ' Volgens schema
Monitor conclusie = Klachten =a

Als de persoon niet bereikt is, registreer je géén Monitor Call. Het RIVM kijkt naar het aantal monitoring-
calls om uitspraak te doen over het aantal daadwerkelijke contactmomenten die er geweest zijn.
Bijvoorbeeld: wanneer je 3x hebt geprobeerd iemand te bellen en deze persoon nam steeds niet op, zou dit
een vertekend beeld geven over het aantal echie contactenmomenten,

Je kunt dit wel als Event registreren, dat je 3 x geen gehoor hebt gekregen (dit gaat niet naar het RIVM),

-l.:'"ve nts (None)

Add New Event

Add a new Note/Observation

Klik op Add New Event.

New Evant

EventData

Type.

Subject {communication from or with or 1o}
Title {optionally use to provide a title)

[eriTyper T ]

 Calendar . Clear |

=
e Jifaom J-[sl: 4]

| Stijl

[ [Gaar]
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| Vul de gegevens in de klik op Save.

Zet de Monitor Status op Gemist als je iemand aan het eind van de dag nog steeds niet bereikt hebt. {Niet
eerder op de dag, anders ontstaat een vertekend beeld in de automatische rapportage). Als je iemand de
dag erna wei bereikt hebt en een Monitor Call registreert, komt deze automatisch weer op Volgens
Schema te staan.

II@Active Monitors (1) =
| = B e e etz L
{Add new Active Montor S
[Monitor Until: 03/07/2020 00:00:00 il
- (Vo g
| Management , )
._ Monitoring:
Monitor $tart Date 1910672020
Monitor Until 103/07/2020
Immnaof Siaus Vaolgens schema
!mnlwfa'tg Frequency - Mon-daily -
‘Admin
[Last monitoring dage | 1810612020
INext monitoring dats 2610612020

Bij het laatste contactmoment in de monitoringsperiode moet de monitor gesloten worden, zie Laatste
contactmoment: monitoring afronden.

¢. Een Contact met klachten (Investigation aanmaken)
Indien een contact klachten heeft ontwikkeld, zorg dan voor een warme overdracht naar de BCO-
codrdinator (via telefoonnummer 088-1191940) en vermeld het HPZone-nummer dat het contact in de mail

heeft staan.

Als een Contact Klachten heeft ontwikkeld, zal een lab-test worden ingezet, maar blijft deze persoon in
HPZone een Contact zolang de laboratoriumuitslag nog niet bekend is.
a. In HPZone wordt dan aangevinkt dat iemand klachten heeft en dat een labtest is ingezet.

b. Bijeen positieve test wordt het Contact een Case en dient deze wel aangemeld te worden in Osiris.
Dit Osirisnummer moet dan onder Exposure Details in het veld "Labtest Memo” worden ingevuld.

c. Bij een negatieve testuitslag blijft de persoon een Contact / EP en wordt de monitoring vervolgd.

Bij een positieve testuitslag wordt het Contact of EP omgezet naar een Confirmed Case via Van
een Contact een Case maken.

Wat registreer je dan in HPZone?
+ De labtest wordt aangemaakt als Investigation in HPZone, Ga naar Investigations (rechter menu
balk) en klik op "“Record a Test Sample”.

|
|
|

=24 e — e = = S :

| al |ﬁContexts (None) E |

‘ |E_Slgnsrs'fmptommsloty {Mane) o o §|

| & tovostigations (None) SRa Ty S e ook

H| ReseEEGmAe I C T T 7l

— Record a Test Resull SRR it bl e Sl S e S

R i o T R T )

=, [NotiyClienl X ol R |

|, Antibiotic Sensitivity (None) )

« Je krijgt nu onderstaand scherm te zien. Selecteer bij Specimen type: Nasopharynx. Selectaer bij
Test: SARS-CoV-2: PCR. Selecteer bij Laboratory: de naam van het uitvoerend lab, indien bekend
Noteer bij Pate Sent; de datum van aanvraag test. Druk op Save.
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[Edit Lab Test ' ' |

é Mams Iﬁa_sopharym( far SARS-CoV-2 PCR |
|Datalls
;c”‘ Yelow
b Speciien Type [ Masopnaryme I - vl
p e [SARS.CovapeR T
. Laboratory - | Maastricht, MUMC# (LM84) vl
|Date Seit 20 yrie [r|z020 | Calendar - Clear
. Sl e ] i

¢ |In HPZone wordt dan automaiisch vanuit Investigation in Exposure Details zichtbaar dat er een
lab-test is aangevraagd {labtest ingezet) en op welke datum. Deze informatie wordt automatisch
meegenomen in de LCI rapportage.

Monitor conclusie s iKIachlen
Labtestingezet @~ T Wa
Lab test datum |20/06/2020

+ Wanneer er al eerder een lab-test gedaan is tijdens deze monitoringsperiode, kun je onder

| Investigation de oudere test terug zien.

+ Wanneer de lab-testuitslag bekend is, komt deze bij een positleve uitslag automatisch vanuit
CoronlT in HPZone.,
Wanneer deze negatief is, moet dit (nu nog) handmatig worden ingevoerd. Klik hiervoor op de
bestaande Investigation: “Result” en Save. Let op; maak hier niet zelf een nieuwe
Investigation/Record a Test Result aan.

e In de Exposure Details wordt ook dit automatisch overgenomen en meegenomen in de LCI

rapportage:
| Wi wauualf — il\lablllCll
Lab test ingezet  Ja =5
Labtestuitslag _ [Positive
Lab test uitslag datum 20/06/2020

! + Noteer ook dat de patiént op de hoogte is gebracht van de uitslag. Maak dan ook een Monitoring

' Call aan om dit te registreren.

¢ Wanneer de uitslag door de GGD wordt meegedeeld, registreer je dit bij de Investigation. Ga naar
de Investigation, klik op “Notify Client’.

‘ & Investigations (1 ’---

Record a Test Sample
Record aTestResult
Enter Results

Notify Client

Nasopharynx for SARS-CoV-2 PCR | J
Specimen Type | Nasopharynx

Test {SARS-COV-2PCR
Result | npse hevestigd

Date of Report 2510412020
Details [ Ctwaarde: 29

| LET OP: »>>> Klik vervolgens op "Mark as Notified”. Als je dit hiet doet, blijft de uitslag de hele tijd op de
| Control Page van HPZone staan als ‘uitslag waar nog iets mee moet’.
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Show Export Optior;s_u.Prm_l».- | Send Notiﬁcatl_nn_i-T!f.l'la;_a_s I\Eﬂﬂedi
case T L L R ResuliReported  ClientInformed ’
Test [Nasopharynx for SARS-Cei-2 PCR. ' _|Positief, diagnose bevestigd [25-04-2020 o |

De test verdwijnt nu uit je scherm.

- Bijeen positieve testuitslag moet je het Contact/EP amzetten naar een Confirmed Case (zie Van
een Contact een Case maken).
LET OP: >>> Sluit echter eerst de Monitor af door deze op afgerond te zetten! Daama wordt BCO
bij deze persoon opgestart en dient deze gemeld te worden in Osiris, zoals gebruikelijk.

‘ | Monitor Until: 144062020 00:00:00

Status | Volgens schema
I

|Manngemenl i ; |

T

:l)ﬁmiﬁor Shovt Date Cakrdar |
Mariitor Until Calendar |

o e r———————
RiebT e, _ i
[ save | [Cancal |

Contact 2 i P .

s Bij een negatieve testuitslag blijft de persoon een Contact / EP en wordt de monitoring vervolgd tot
het eind van de monitoringsperiode.

d. Monitoring huisgenoten/ verlengen monitoringsperiode
Je kunt geplande contactmomenten in HPZone niet handmatig zelf wijzigen. Let op: wanneer je de data in
de Monitor aanpast, bijvoorbeeld verlengt, veranderen de geplande contactmomenten niet meer
automatisch passend mee.
Soms gebeurt het toch dat je af wilt wijken van de afgesproken momenten, bijvoorbeeld bij het monitoren
van huisgenoten. Deze monitor je soms langere tijd dan twee weken, vanwege een nog doorlopende
blootstelling. Maak na afloop van de eerste monitorperiode, een niguwe monitor aan;

« Zet de eerste monitor op Afgerond: klik op de datum van de monitor.

[mAcﬁve Monitors (2) 2% '?'—|
Add new Acive Monitor i '

| [ Monitor Unti: 171062020 00:00:00
Management, & " g Y
Monitor Start Dite
Montorunss 06200
Monitor Status |Voigens schema
Monitoring Fraquency Non-daily

Wijzig deze met het ‘potleodje’. Kies Monitor Status: Afgerond en klik op Save.

«  Maak een nisuwe Monitor aan, door te klikken op Add new Active Monitor. Pas de data aan zodat
deze mcl'l'rtcnv_r___loopt tot het g_eplande einde van de monitoringsperiode.

e — L .
| Active Monitors (2) ":: R

| [Montor Ui 110672020 00:0000

« Deze nieuwe monitor plant de nieuwe belmomenten (Monitoring Calls) voor je in. Deze worden
opnieuw zichibaar via Control > Monitors > Active Monitors Due a Follow-up Call. Daar hoort ook
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een gesprek op “dag 0 bij. Dit gesprek zul je misschien al eerder {(in)gevoerd hebben als Monitoting
Call.

« Om te voorkomen dat HPZone je dan nogmaals vraagt een nieuwe Monitor Call te doen op dag 0,
is er een trucje: update de informatie in de eerder gemaakte Monitoring Call. De werkwijze om dit te
bewerkstelligen is als volgt: Klik op de Monitoring Call die je eerder die dag aanmaakte, wijzig
deze met het potloodie, voeg een kort zinnetje toe, bijvoorbeeld ‘Nieuwe Active Monitor
aangemaakt’ en sla deze opnieuw op.

Een ander voorbeeld is het monitoren van huisgenoten van een asymptomatische index. De quarantaine
van huisgenoten wordt dan 72 uur na de testdatum opgeheven. Dit kun je niet met de huidige Monitor
aangeven.

e Werkwijze: maak eerst een Monitor aan en pas de einddatum aan naar de datum 72 uur na
testdatum van de index. Op de laatste dag van deze (korte) monitorinsgperiode, wordt er besloten
over het wel/ niet verlengen van de quarantaine. Wanneer dit besproken is, registreer je dit
viteraard m.b.v. een Monitoring Call.

« Daarna maak je een tweede monitor voor de resterende dagen van de monitoringsperiode, op
dezelfde wijze als hierboven beschreven bij verlengde monitoring van huisgenoten.

Vergeet niet een Monitoring Call aan te maken op dag 3 om het contactmoment van dag 3 te registreren.

e. Laatste contactmoment: monitoring afronden

Als een contact gedurende de monitoringsperiode geen klachten ontwikkelt en/of niet positief getest wordt,
eindigt de monitoring. Er is altijd een afsluitend gesprek op de laatste dag (zie landelijk protocol BCO).
Registreer deze Monitoring Call conform de instructie hierboven. Doe dit voordat je Monitor afsluit; na

afloop is het niet meer mogelijk om dit te registreren.
De “Monitor” in de rechter kolom van HPZone pas je aan naar de status “Afgerond”.

'M:nagemem.

Moitoring: [ Teste -

B o N i o e ]
il . o A R

| MONITORSTATUS i | Algerand ™

Calendar |

tave - i Gamcal |

De monitor kan dan niet meer verwijderd worden {slotje).

Je kunt een monitor deleten — dan verdwijnt de Monitor helemaal. Let op: je kunt een monitor niet op deze

manier verwijderen wanneer hij is afgerond of tussentijds is gestopt.

Wanneer de monitoringsperiode is begindigd, kan het dossier van deze patiént gesloten worden.
iContact : T . @ Set Focus @ E

{Bookmark | Delets | Post. Waich « Print - Target - Change History S ‘

[Declare as a Case v Review Action List » Close : ‘

i e |

terug naar inhoudsopgave

16. Scheduled Monitoring Actions afhandelen bij Index

Op de aangegeven datum zal de Action geel kleuren. Door op het vinkje bij de Action te klikken kun je de
voortgang weer geven en relevante informatie noteren.

.Ersie 9,2 d.d. 16-07-2020 Gebrulkershandleiding HPZone, COVID-19 31



Er verschijnt onderstaand scherm.

l Hrogress mn
Montor :
| Soloct from-

O Monitoring not yat started |
O Monitored

O Unable to monitor

 Omontarng no tonge requied

!-MII COmments & 109 a5 an G‘I;I'I‘l..

(8 2 & =|[6G B « of[sw  -f| opmeak o] Letenpe -]

Index met klachten:
- Na 7 dagen geen klachten meer én minimaal 24 uur klachtenvrij: vink Monitoring no longer

required aan,
- Na 7 dagen nog klachten: pas dan de monitoringperiode aan via Monitoringsperiode aanpassen bij
Scheduled Action

Index zonder klachten:
- Na 3 dagen (72 uur) nog steeds klachtenvrij; vink Monitoring no longer required aan.
- Na 3 dagen (72 uur) wel klachten ontwikkeld; pas dan de monitoringperiode aan via

Monitoringsperiode aanpassen bij Scheduled Action

Vulin het vrije tekstveld bij Add comments to log as an event relevante informatie voor de monitoring in,
bijv. geen klachten ontwikkeld.

Klik op OK.

Events (2)
Add a new Note/Observation

&8 Monitor: Monitared
 Entered by
Entered at

Qccurred at. i
(Geen Klachten na 7. dagen.

terug naar inhoudsopgave

17. Monitoringsperiode aanpassen bij Scheduled Monitoring Action

Klik in de rechterkolom bij Scheduled Actions op Monitor.
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Klik op het potloodje en pas de monitoringsperiode aan naar de juiste datum.

IMonitoring . @ Set Focus ﬁ
|Bmhnark Edit Name - Posts Waleh « Vi Print - Tatgel © Ghangs History ST T S i
‘Recnrd Prograss Reasﬂun SR L

]

.. ji Monitor |

IDeuar]ptIon@ I ; .. ; = |
e o |
ww =T 1005351 |
F!ﬂiﬁ'&ﬂ
‘Mgmm i
Eoanoe ; . |

Klik op Save,

terug naar inhoudsopgave

18.Van een Contact een Case maken

Een positief getest Contact wordt een Case.
Verwijder de mohitorings ac actions en vulin de labuitslag bij "Invesllgallons" (in re rechterkolom)

\ é Inveshgauons (N one) ......... E ‘

Mawl.ahl'est
| % Nome [FEpecimen for el
|o«mu- : i
cose i |7ear .
IPEDGMW T [Raseetanne ]
Brest B [6ARECov-a POR ™
m“m i) 7 " . ]
|
= i e * e .
Resll i ; [Fosner, agnaze tavestig : =
e = e -
|’

Sava Cancal l

Klik in de middelste kolom op Declare as a Case

|K;{; Detalls - ()

Handel de melding verder af als Een Case afhandelen die reeds in HPZone staat.
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terug naar inhoudsopgave

19. Exposed person aanmaken

Een Exposed Person is niet gerelateerd aan een index in Nederland. De blootgestelde persoon komt wel in
aanmerking voor monitering (bijv. als contact op een viucht of een camping met een index die niet in
Nederland woont) Deze persoon kan gelinkt worden aan een Situation (hijv, “Camping XXXXX” of “Viucht
KL2345%,

Ia Mo |§l
@Nsw

L5 New Note

20 New Message
€2 New Phono Message
2. Now Momarandum

L2 Mow Enquiry

. 5L} Mew Exposed Porson

I g NewrD
| 1l vew situotion
{# new Log Book Entry

Volg hierbij de gabruikelijke stappen voor het aanmaken van een nieuwe persoon in het systeem:
klik op New Exposed Person.

Koppel deze na het aanmaken aan een Situation. Geef deze Situation een duidelijke haam (bijv. Camping
[Naam], Vlucht [nummer], etc.).

Zoek de persoon op: Zoek of de persoon al in het systeem staat, door in het zoekscherm BSN (of
achternaam en geboortedatumy} in te voeren.

HPZone zal je soms vragen of dit inderdaad dhr/imw is, die al in het systeem staat. Als dit zo is, kun je de
persoon aanklikken en daar in het dossier COVID-19 verder werken,

5]
“ Firvd Parasn

Indien nog niet bekend in het systeem: Enter as new person. Voer de gegevens nu verder in. Wanneer je
een BSN hebt van de persoon, voer deze dan in en haal de gegevens op via Lookup on BSN. Kies
Update Record aan de rechterzijde.

I

074062590 R Lockup an BSN - Lookup 55N

Vul de gegevens van de persoon in het volgende scherm aan. Denk ten behoeve van de LCl-rapportage
eraan om minimaal de volgende velden in te vullen:

- Geboortejaar

= Geslacht

- Postcode

Noteer uiteraard ook een telefoonnummer voor eventuele vragen. Dit gaat niet naar het RIVIM.
HPZone weet nu nog niet dat het om COVID-19 gaat. Selecteer dit bij Infectious Agent.
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litow Enposed Person

o — l

Adminigtretlon {
yessuna : | e 1
» Investigating Officsr ] vl

[save | [[Cancel

Vul de huisartsgegevens in in het volgende scherm, indien bekend. Zoniet, klik toch op Save (dus niet op
Cancel, dan ga je namelijk dit dossier uit).

i-Edit“Ekpmed Pursen

(@) testA e “
2 \

|Eﬁg_etﬂi|5 i e — o T |

P Practee =T o v Lookup
|GP Name | 2 = v | Lookup
)

komt nu in het dossier van de Exposed Person. Vul hier de verdere gegevens in, net zoals bij een Contact,
zie Start monitoring bij een Contact. Aandachtspunten:

. « Exposure Details heet bij een EP: Key Details.

. » Degree of Contact {categorie 1, 2a, 2b of 3) staat hier in lijst na ‘gebruik PBM'.
. » Bij een type 1 of 2 contact, maak je wél een monitor aan.

. + Bij een type 1, 2 of 3 contact klik je op Include in LCl-report: Ja.

Een EP is altijd gelinkt aan een Situation. Indien deze nog niet in HPZone staat, meldt dit bij de BCO-
vaerdeler en laat een Situation aanmaken.

Koppelen van EP en Situation:

Vanuit het dossier van de EP: Ga naar Situation(s) en kies Assign a Situation to this Exposed Person.

| B8] situation(s) (None) =
\Assign a Situalion 1o this Exposed Person
{Declare a new Siuation i
Klik op de Situation in de lijst die nu verschijnt. Zoek eventueel in deze lijst door (een deel van) de naam

bovenin het scherm, onder Filter, te typen. Wanneer je de goede Situation hebt geselecteerd, klik je op OK.

De Situation staat nu gelinkt in het dossier van de EP.

terug naar inhoudsopgave

20. Case afsluiten.

Dit doet de BCO-verdelar!

Een Case kan worden afgesloten indien alle BCO-activiteiten van de index én alle contacten zijn
uitgevoerd met uitzondering van de monitoring. Op de datum dat er monitoring moet plaatsvinden wordt de
Case automatisch weer geopend.

In de rechter kolom kun je de Case koppelen aan de Situation ‘BCO Afsluiten’.
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Kiik op ‘Assign a Situation to this Case’. Klik da

terug naar inhoudsopgave
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n op ‘BCO Afsluiten’ en oK.
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