
 

  

 

 

 Bedrijfsvertrouwelijk (BBN1) 

Woo-verzoek inzake 
datadiefstal CoronIT – 
deelbesluit 2 
Op 15 februari 2022 kreeg elke GGD een Wob-verzoek (vanaf 
1 mei 2022 heet dit een Wet Open Overheid-verzoek) naar 
aanleiding van de datadiefstal uit CoronIT. Veiligheidsregio 
Limburg-Noord heeft dit Wob-verzoek eveneens ontvangen.  
 
In dit bestand zijn vanaf 6 juli 2022 de documenten 
behorende tot 'deelbesluit 2' in te zien.  
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1. Dienstbeschrijving  

1.1 Inleiding 
Deze Dienstbeschrijving maakt onderdeel uit van de ‘Dienstverleningsovereenkomst GGD GHOR 

Nederland – GGD generieke ICT-diensten’ ten behoeve van GGD Contact (te noemen 

‘Dienstverleningsovereenkomst’). De inhoud heeft betrekking op de te leveren diensten door GGD 

GHOR (nader te noemen Leverancier) te  

In het kader van GGD Contact zal GGD GHOR Nederland ten behoeve van het gebruik van GGD 

Contact een aantal generieke ICT-diensten leveren (ook wel: Diensten), te weten: 

Hieronder een nadere specificatie per generieke ICT-dienst. 

• Service Desk  

• Beheer van de website ggcontact.nl 

• Beheer van de VPN verbinding t.b.v. GGD Contact 

• Beheer E-mail toegang webhelp (GGD Contact helpdesk voor burgers) 

• Beheer The Identity Hunb (TIH) 

• Beheer SIEM / SOC oplossing 

1.2  Dienstbeschrijving Service Desk  
Voor GGD Contact voert GGD GHOR Nederland een aantal Service management processen uit voor 

alle GGD’s, te weten de Service Desk, Incident Management en Change Management. 

GGD GHOR Nederland biedt GGD een Servicedesk welke voor GGD medewerkers benaderbaar is 

ingeval van vragen, incidenten of wijzigingen (alleen key-users). 

Eenheden en opties 

• Er worden door de Servicedesk een drietal processen ondersteund, te weten: Informatie 

aanvraag, Incident Management en Change Management. 

• De processen zijn Ingericht op basis van ITIL Service Management. 

• Er wordt hierbij maximaal gebruik gemaakt van de standaardprocessen van GGD GHOR ten 

aanzien van Regievoering, Problem Management, Identity & Access management, Security 

Management etc.  

• Voor ondersteuning van deze processen wordt gebruik gemaakt van de Service Management 

Tool: TopDesk.  

Verplichtingen GGD GHOR Nederland 

• Het aanbieden van de processen Informatie aanvraag, Incident Management en Change 

Management.  

• Het doorvoeren van verbeteringen in de processen en het eventueel uitbreiden met extra 

diensten. 

• Opleveren van rapportages. 

Verplichting GGD  

• Aanleveren wijzigingsverzoeken ten aanzien van processen en/ of diensten (alleen door key-

users).), waarbij duidelijk omschreven wat de wens is en met welk doel. 

• Veranderingen in werkprocessen, aan GGD Contact gerelateerde zaken en alles wat van 

invloed kan zijn op de juiste werking van GGD Contact na constatering binnen een dag 

doorgeven aan GGD GHOR Nederland. 
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• Alle mogelijke datalekken na constatering binnen maximaal 30 minuten doorgeven aan GGD 

GHOR Nederland. 

Beheeractiviteiten GGD GHOR Nederland 

• Alle meldingen worden gedaan bij de Service Desk (SD) van GGD GHOR. Dit kan per mail 

@ggdghor.nl) of telefonisch ( .  

• De Service Desk is dagelijks geopend van 7:00 uur tot 23:00 uur. 

• Alle meldingen worden geregistreerd, voorzien van een eerste prioriteit op basis van de 

formule impact x urgentie.  

1.3 Dienstbeschrijving ggdcontact.nl 
Voor de dienst GGD Contact is een website (ggdcontact.nl) voor burgers ontwikkeld voor 

informatievoorziening over deze dienst. Deze site wordt functioneel beheerd door GGD GHOR 

Communicatie (content). Applicatie beheer en hosting is in handen van Bizway BV.  

Eenheden en opties 

• De website ggdcontact.nl is primair bedoeld voor burgers die informatie wensen over BCO. 

• De website kan ook gebruikt worden door alle GGD medewerkers.  

Verplichtingen GGD GHOR Nederland 

• GGD GHOR Nederland (Communicatie) is verantwoordelijk voor het actueel en volledig 

houden van de content op de website.  

• GGD Contact is 24* 7 beschikbaar (99,9%).  

• Goede performance  ten aanzien van het gebruik van de website: Pagina’s worden in < 0,5 

sec opgebouwd.  

Verplichting GGD  

• Aanleveren van goed omschreven wijzigingsverzoeken. 

Beheeractiviteiten GGD GHOR Nederland 

• GGD Contact 24* 7 monitoren op gebied van beschikbaarheid door hosting partij.  

• Performance monitoring en treffen van maatregelen wanneer deze te gering is door.   

• Alle meldingen worden geregistreerd, voorzien van prioriteit op basis van de formule impact 

x urgentie. De classificatiematrix is een leidraad. 

1.4  Dienstbeschrijving E-mail toegang Webhelp  
 

Het GGD Contact Callcenter voor eindgebruikers (burgers) is uitbesteed aan Webhelp. Er is ook een 

e-mailadres beschikbaar voor burgers: @ggdcontact.nl.  

Omdat Webhelp wegens privacy regelgeving geen persoonsgegevens in mag zien wordt er gebruik 

gemaakt van een E-mailforwarder van Freedom Internet. Hierdoor kan Webhelp veilig mails 

verwerken. 

Eenheden en opties 

• E-mail toegang tot Webhelp. 

• Koppeling tussen Webhelp en GGD GHOR Service Management.    
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Verplichtingen GGD GHOR Nederland 

• E-mail is 24* 7 beschikbaar (99,9%). 

• Goede performance (geen congestie); aflevertijd < 10 minuten.  

Verplichting VWS (Webhelp)   

• Aanleveren van goed omschreven wijzigingsverzoeken. 

• Burgers informeren  over wijzigingen via haar bestaande kanalen. 

Beheeractiviteiten GGD GHOR Nederland 

• GGD Contact 24* 7 monitoren. 

• Performance monitoring en treffen van maatregelen. 

• Alle meldingen worden geregistreerd, voorzien van prioriteit op basis van de formule impact 

x urgentie.  

1.5 Dienstbeschrijving Identity & Access Management  
Om toegang te krijgen tot de GGD Contact omgeving moet men gebruik maken van de GGD GHOR 

Identity Hub. Hierdoor is een gecontroleerde en beveiligde toegang gewaarborgd. De Identity Hub 

wordt reeds gebruikt voor toegang tot een aantal GGD GHOR Nederland systemen als CoronIT, 

Kennisnet etc.  

Eenheden en opties 

• Aanmaken en afmelden van gebruikers (GGD Medewerkers).  

• Ondersteunen bij het gebruik van de Identity Hub (TIH) . 

Verplichtingen GGD GHOR Nederland 

• Juiste werking van de Identity Hub.  

• Ondersteuning ingeval de Identity Hub niet juist werkt. 

• Goede performance van de Identity Hub (geen congestie).   

Verplichting GGD  

• Aanleveren van goed omschreven wijzigingsverzoeken.  

Beheeractiviteiten GGD GHOR Nederland 

• Performance monitoring van de Identity Hub en het treffen van maatregelen in geval van 

congestie.   

• Alle meldingen worden geregistreerd, voorzien van prioriteit op basis van de formule impact 

x urgentie.  

1.6 Dienstbeschrijving SIEM SOC  
GGD GHOR Nederland maakt (direct of indirect) gebruik van een SIEM SOC systeem om verdacht 

gedrag van medewerkers te achterhalen en zo nodig te rapporteren / in te grijpen. SIEM staat voor 

“Security Information and Event Management”. Wanneer verdacht gedrag geconstateerd wordt, zal 

contact opgenomen worden met de FG van de betreffende GGD. Dit is identiek aan de wijze hoe dit 

voor andere toepassingen van GGD GHOR Nederland is ingericht. 
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1.7 Dienstbeschrijving VPN Verbinding  

Voor GGD medewerkers die niet op locatie zijn (en dus niet zijn aangesloten op het AMzX 

netwerk), is GGD Contact te benaderen via een VPN verbinding. GGD GHOR Nederland biedt 

GGD’en de mogelijkheid gebruik te maken van een door haar beheerde VPN-oplossing. 

In tegenstelling tot de hierboven beschreven diensten is de VPN-oplossing een optionele dienst. Van 

de 6 ’praktijktestregio’s zal (voorlopig) alleen GGD West-Brabant gebruik gaan maken van de VPN-

oplossing. 

Eenheden en opties 

• Ondersteunen bij installatie van de VPN client door medewerkers. 

• Ondersteuning bij incidenten m.bt. de VPN verbinding. 

Verplichtingen GGD GHOR Nederland 

• Juiste werking van de VPN verbinding.  

• Ondersteuning ingeval de VPN verbinding niet juist werkt. 

• Goede performance van de VPN Verbinding. 

Verplichting GGD  

• Aanleveren van goed omschreven wijzigingsverzoeken.  

Beheeractiviteiten GGD GHOR Nederland 

• Performance monitoring van de VPN verbinding en het treffen van maatregelen in geval van 

congestie.   

• Alle meldingen worden geregistreerd, voorzien van prioriteit op basis van de formule: impact 

x urgentie. 
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1. Doel en wijzigingen   
 

1.1 Inleiding 
Deze Service Level Agreement, hierna te noemen ‘SLA’, en de daarbij behorende bijlagen maken 

onderdeel uit van de contractenset onder de ‘Dienstverleningsovereenkomst GGD GHOR Nederland 

– GGD generieke ICT-diensten’ ten behoeve van GGD Contact (te noemen 

‘Dienstverleningsovereenkomst’). De inhoud heeft betrekking op de te leveren diensten door GGD 

GHOR Nederland  te Utrecht. 

1.2  Doel 
Het doel van deze SLA is het vastleggen van de condities en niveaus van de dienstverlening die nodig 

zijn om invulling te geven aan de overeengekomen generieke ICT-diensten van GGD GHOR Nederland 

aan de GGD zoals beschreven in de Dienstbeschrijving (“Diensten”). 

De beschrijving van de SLA bestaat uit een definitie van indicatoren (de Servicelevels) die voor GGD 

van belang zijn met het oog op (de kwaliteit van) haar bedrijfsvoering. De betreffende indicatoren 

zijn meetbaar en beïnvloedbaar door GGD GHOR Nederland. Per indicator is de bijbehorende norm 

opgenomen. Deze normen zijn de meetbare criteria waarvan GGD GHOR Nederland moet voldoen 

om de Servicelevels richting GGD te garanderen. 

Deze SLA is een gemeenschappelijk referentiekader voor de verwachtingen van de Service Levels en 

vormt een normstelling voor prestatiemetingen. Zowel GGD GHOR Nederland als de GGD zullen de 

benodigde inspanningen leveren om de afspraken genoemd in dit document, tezamen met die in de 

Dienstverleningsovereenkomst, Dienstbeschrijving, DAP en overige bijlagen vastgestelde afspraken 

te realiseren. 

1.3  Uitbreidingen of wijzigingen 
Uitbreidingen of wijzigingen in scope van de dienstverlening en/of servicelevels zijn mogelijk 

gedurende de looptijd van de Diensten, waar deze SLA op van toepassing is. Betreffende 

aanpassingen worden in onderling overleg vastgesteld en schriftelijk vastgelegd zoals bepaald in het 

DAP. Deze uitbreidingen en/of wijzigingen zullen waar mogelijk in een Addendum worden vastgelegd 

en waar noodzakelijk in een nieuwe versie van de SLA worden verwerkt. 

2. Verplichtingen en verantwoordelijkheden  

2.1  Verplichtingen GGD GHOR Nederland 
GGD GHOR Nederland zal gedurende de looptijd trachten storingen die het gebruik van GGD Contact 

belemmeren te verhelpen en bovendien ondersteuning op afstand bieden. Indien GGD GHOR 

Nederland de storing niet zelf kan verhelpen of indien GGD GHOR Nederland niet gemachtigd is tot 

het verhelpen van storingen in een product van een derde, zal GGD GHOR Nederland zo spoedig 

mogelijk de productleverancier op de hoogte stellen van de storing en eventuele (door GGD GHOR 

Nederland gevalideerde) oplossingen die de productleverancier aandraagt doorvoeren. 

GGD GHOR Nederland onderneemt al het nodige om de door de GGD duidelijk en schriftelijk kenbaar 

gemaakte veiligheidsrichtlijnen na te leven. 
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2.2  Verantwoordelijkheden GGD GHOR Nederland 
Iedere dienst is schaalbaar en op verzoek aan te passen aan veranderede wensen en behoefte van de 

GGD. Aanpassingen verwerkt GGD GHOR Nederland in de DAP conform overeengekomen 

wijzigingsprocedure. 

Hieronder een overzicht van de verantwoordelijkheden voor GGD GHOR Nederland: 

• Levering van de dienst conform de contractuele Dienstbeschrijving. 

• Beschikbaar stellen en houden van de functionaliteit voor zover vastgelegd in het DAP. 

• Beheer van de ICT Infrastructuur waar deze GGD Contact direct of indirect ondersteund. 

• Monitoring van de beheerde componenten. 

• Telefonisch ondersteuning binnen het afgesproken service window. 

• Single point of contact. GGD GHOR Nederland zet meldingen, die buiten het domein van de door 

GGD GHOR Nederland geleverde diensten, door naar derde partijen. Na doorzetting van de 

melding beperkt de verantwoordelijkheid zich tot het rapporteren van de status. 

• Registratie van alle meldingen. 

• GGD GHOR Nederland zorgt voor tijdige informatie over geplande werkzaamheden wanneer 

deze de dienstverlening zoals beschreven in de Dienstbeschrijving beïnvloeden. 

• Maandelijkse SLA reporting aan en opstellen van Risk Letters voor GGD  

• Informatieplicht bij storingen. 

• Afstemming VWS. 

2.3 Verantwoordelijkheden GGD 
Hieronder een overzicht van de verantwoordelijkheden voor GGD: 

• Regierol richting GGD gebruikersorganisatie.  

• Eerste lijns gebruiksondersteuning (Key users). 

• Devices (desktop, laptop, tablet) en (mobiele) telefonie. 

• Beheer van technische IT-voorzieningen op de GGD locaties. 

• Verbindingen (inclusief monitoring). 

• Printers.  

Daarnaast heeft GGD de verantwoordelijkheid en meldingsplicht richting GGD GHOR Nederland 

aangaande infrastructuur wijzigingen en andere wijzigingen die betrekking hebben en/of invloed 

kunnen hebben op de afgenomen dienstverlening. Alle wijzigingsverzoeken en wijzigingen die 

betrekking hebben op – of een relatie met GGD Contact hebben moeten onderling afgestemd en 

collectief geaccepteerd zijn voordat ze richting GGD GHOR Nederland gecommuniceerd mogen 

worden. Bij nalatigheid is GGD GHOR Nederland niet verantwoordelijk voor het nakomen van de 

servicelevels zoals vermeld in deze SLA.  
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3.2.2 Classificatie  
De classificatie van de changes is als volgt: 

• Standaard change: Een wijziging die via een vooraf opgestelde standaardinstructie op afstand 

uitgevoerd kan worden binnen kantoortijd en minder dan 8 uur kost, met een lage impact / risico 

(aanmaken gebruiker, autorisatie verlening etc.). 

• Minor change: een wijziging die minder dan 5 werkdagen tijd kost, op afstand uitgevoerd kan 

worden, binnen kantoortijd (9.00 – 17.00 uur) zonder downtime, met lage impact / laag risico. 

• Major change: een wijziging die meer dan 5 werkdagen tijd kost en / of hoge impact  / hoog risico 

en downtime met zich meebrengt en / of onsite en / of buiten kantoortijd uitgevoerd dient te 

worden. 

3.3 Patch management   
Periodiek gepland onderhoud ten behoeve van het volgens het DAP bepaalde systeem applicaties of 

netwerk componenten vindt afgestemd met de GGD plaats. Dit gebeurt zoveel mogelijk buiten 

reguliere kantooruren. Ieder jaar geeft GGD GHOR Nederland een planning van de patch momenten 

zodat de GGD hierop kunnen anticiperen.  

Eventuele uitzonderingen op de patch management methodiek stent GGD GHOR Nederland met de 

GGD af en worden vermeld in het DAP.  

Indien GGD zelf (periodiek) gepland onderhoud heeft aan haar applicaties, dan dient GGD GHOR 

Nederland dit ten minste 5 werkdagen van tevoren door te geven aan de Service Desk van GGD 

GHOR Nederland. 
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Bijlage B: Service management proces 
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1. Doel en wijzigingen  

1.1 Inleiding 
Dit Dossier Afspraken en Procedures (hierna te noemen ‘DAP’) en de daarbij behorende bijlagen, 

hebben betrekking op de te leveren diensten door GGD GHOR Nederland te Utrecht en maakt 

onderdeel uit van de ‘Dienstverleningsovereenkomst GGD GHOR Nederland – GGD generieke ICT-

diensten’ (hierna te noemen ‘Dienstverleningsovereenkomst’). 

1.2  Doel 
Het doel van dit DAP is het vastleggen van de verdeling van de operationele verantwoordelijkheden 

tussen GGD GHOR Nederland en de GGD. De focus ligt op de onderdelen die betrekking hebben op 

het raakvlak tussen GGD GHOR Nederland en de GGD en het vastleggen en beschrijven van de 

overlappende onderdelen. 

2. Contract Change Management  
Een contractchange is een wijziging in de overkoepelende contractvoorwaarden in de 

Dienstverleningsovereenkomst, SLA, DAP of dienstbeschrijving. Deze staat dus los van het in de SLA 

bepaalde Change Management.  

Een wijzigingsverzoek van een van deze bovenstaande onderdelen dient voorgelegd te worden aan 

het MT Service management van GGD GHOR Nederland. Alle partijen dienen akkoord te gaan met de 

wijziging.  

2.1  Veranderingen in onderliggende documenten  
Gedurende de contractperiode zal er behoeft bestaan om onderliggende documenten aan te passen. 

Er ontstaan wijzigingen in de werkprocedures of afspraken die vastgelegd zijn in de SLA, DAP of 

dienstbeschrijving. 

De FB coördinatoren van GGD GHOR Nederland zijn  gemachtigd om wijzigingen voor te stellen en in 

onderling overleg de wijzigingen goed te keuren. 

2.2 Niet standaard changes  
Wijzigingen met financiële gevolgen worden door GGD GHOR Nederland  opgesteld, gecoördineerd 

en gefiatteerd.  

2.3  Standaard changes  

De autorisatie voor goedkeuring en de uitvoering van de standaard changes, afwijkend van de SLA, is 

indien van toepassing verder gedefinieerd in dit DAP.  
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3. Verplichten en verantwoordelijkheden 

3.1 Vastgestelde afspraken en procedures 
De onderstaande afspraken en procedures zijn in onderling overleg vastgesteld.  

3.1.1 Verantwoordelijkheden 
GGD GHOR Nederland is verantwoordelijk voor de in dienstbeschrijving en opdrachtverstrekking 

vastgelegde dienstverlening, in overeenstemming met de Dienstverleningsovereenkomst en haar 

Bijlagen.. 

De verantwoordelijkheden voor de GGD’en zijn als volgt: 

• Aanleveren wijzigingsverzoeken conform een afgesproken formaat, zodat het juiste detail niveau 

beschreven staat.  

Een verdere specificering van de verantwoordelijkheden is opgenomen in de Dienstbeschrijving. De 

Dienstbeschrijving is leidend. Als GGD niet aan haar verantwoordelijkheid voorkomend uit de 

Dienstverleningsovereenkomst en hetgeen genoemd in paragraaf 3.4 voldoet, kan GGD GHOR 

Nederland niet gehouden worden aan nakoming van de overeengekomen servicelevels zoals 

opgenomen in de SLA. Uitgangspunt is dat beide partijen zich gezamenlijk maximaal inspannen om 

een optimale dienstverlening te leveren. 

3.1.2 Procedure 
Voor de wijzigingsprocedure geldt: 

• Alle key-users van de dienst GGD Contact kunnen een change aanmelden. 

• Alle Changes worden gemeld bij de Service Desk (SD) van GGD GHOR. Dit kan via de Topdesk Self 

Service Portal (SSP). 

• Changes worden geclassificeerd door een Service Desk medewerker. 

• Alle wijzigingen  worden geregistreerd. De process owner houdt de status van een wijziging bij. 

• GGD heeft inzage mogelijkheden in registratie en status van wijzigingsverzoeken. 

3.1.3 Change Advisory Board  
Het Change Advisory Board (CAB) is het besluit / adviesorgaan voor de niet-standaard en 

spoedwijzigingen. Tijdens dit overleg wordt de geïnitieerde change besproken en een besluit tot 

uitvoer genomen. Waar nodig sluiten naast GGD GHOR Nederland en vertegenwoordiging vanuit de 

eindgebruikers ook een derde partijen (bijvoorbeeld VWS) aan. 

Tijdens het CAB komen de volgende onderwerpen aan de orde. Afhankelijk van de complexiteit en de 

impact worden de onderwerpen bepaald: 

• Vaststellen doel van de change. 

• Concretiseren van de change. 

• Bepalen welke middelen nodig zijn bij de uitvoer van de change. 

• Randvoorwaarden bepalen m.b.t. de uit te voeren change. 

• Vaststellen impact van de change op de gebruikersorganisatie. 

• Communicatieplan.  

• Tijdstip van uitvoer. 

• Accorderen plan van aanpak. 

• Accorderen roll-back plan. 

De volgende rollen dienen minimaal in een CAB aanwezig te zijn: 
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5.5 Contactgegevens 

5.1 Aanmelden incidenten en changes 
Onderstaande operationele contactpersonen zijn bevoegd tot het aanmelden van incidenten en 

changes door de GGD. 

Incidenten en Wijzigingsverzoeken kunnen enkel door de key-users van een GGD (zie bijlage C) 

aangemeld worden. Het accorderen van een wijziging verloopt volgens de Change Management 

procedure (bijlage A). 

5.2 Aanmelden incidenten en changes  
Ter ondersteuning van de dienst GGD Contact heeft GGD GHOR Nederland een Service Desk 

ingericht. De Service Desk is dagelijks geopend van 7:00 uur tot 23:00 uur. Het aanmelden van 

incidenten en / of wijzigingen kan via: 

• Mail: @ggdghor.nl  

• Telefoon:   
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Bijlage B: Service management proces 
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1. Inleiding 

Met deze checklist wil GGD GHOR borgen dat applicaties die worden aangeschaft passen binnen de 
infrastructuur van de GGD’en en op een veilige en betrouwbare wijze gegevens verwerken. 

1.1. Scope en doelgroep 

Deze checklist is van toepassing op alle applicaties die worden aangeschaft ter ondersteuning van 
de werkzaamheden van GGD GHOR en de GGD’en. 

De doelgroep bestaat uit de GGD’en, partners voor de digitale infrastructuur en leveranciers van 
SaaS-oplossingen, programmatuur en apparatuur. 

1.2. Rollen en verantwoordelijkheden 

De Chief Information Officer (CIO) van GGD GHOR is verantwoordelijk voor de inhoud van deze 
checklist. 

De inkopende afdelingsmanager is verantwoordelijk voor het invullen van de checklist en deze toe 
te zenden aan het Security Operating Center (SOC) van GGD GHOR. 

Het SOC is verantwoordelijk om de checklist te verifiëren en te interveniëren als blijkt dat een aan 
te schaffen applicatie leidt tot risico’s voor de beschikbaarheid van de dienstverlening, of de inte-
griteit of vertrouwelijkheid van de te verwerken gegevens. 

Interventies door het SOC worden gerapporteerd aan de CIO, de Chief Information Security Officer 
(CISO) en de Functionaris voor de Gegevensbescherming (FG) van GGD GHOR. 

1.3. Richtlijn voor het gebruik van de checklist 

De checklist bevat een aantal aandachtspunten. Deze zijn niet voor alle toepassingen relevant en, 
waar nodig, mogen op ‘Niet van toepassing’ (Nvt) worden gezet. Van belang is dat wordt nage-
dacht over de betreffende aandachtspunten en weloverwogen wordt vastgesteld of deze wel of niet 
van toepassing zijn. 

1.4. Review of audit door het SOC 

Desgewenst kan het SOC een review of audit uitvoeren op een applicatie. Dit wordt met name ge-
adviseerd voor applicaties die gevoelige persoonsgegevens verwerken of die onderdeel zijn van een 
essentieel bedrijfsproces bij een GGD. 

1.5. Onderhoud van de checklist 

Het SOC onderhoudt de checklist en communiceert deze naar de GGD’en. 
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2. Proces voor controle onboarding 
 

 
 
De stappen binnen het proces zijn: 
 
1. Aanwijzen Product Owner 

Deze wordt aangewezen door de ketenpartner; 
 
2. Opdracht tot onboarding 

De Product Owner besluit dat controle nodig is, gezien een mogelijk risico dat kan worden ver-
oorzaakt door de installatie of het gebruik van de applicatie; 

 
3. Verzoek tot onboarding via mail 

De Product Owner licht het SOC in over de voorgenomen aanschaf van de applicatie; 
 
4. Versturen checklist onboarding applicaties 

Het SOC stuurt de actuele versie van de checklist aan de Product Owner; 
 
5. Invullen checklist 

De Product Owner laat de checklist invullen, bij voorkeur in overleg met de lokale CISO en, in-
dien sprake is van het verwerken van persoonsgegevens, met de lokale Privacy Officer (PO) 
en/of FG. De ingevulde checklist wordt naar het SOC gestuurd; 
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6. Controleren checklist 
Het SOC controleert de ingevulde checklist op volledigheid en verifieert de risico-inschatting 
van de Product Owner. Dit kan leiden tot verder overleg, onder andere over aanpassing van de 
risico-classificatie of over de te treffen mitigerende maatregelen. Dit kan eventueel leiden tot 
het afwijzen van de applicatie. Als naar de mening van het SOC een getrouw beeld is gevormd 
van de risico’s en risicomitigatie, wordt de review van de ingevulde checklist afgerond; 

 
7. Review document 

De Manager SOC neemt het besluit of de onboarding van de applicatie kan worden gecontinu-
eerd. 

 
 
























